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网络空间命运共同体研究前沿及态势：基于 CNKI 的知识图
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摘要：[目的/意义] 剖析网络空间命运共同体研究领域主题间的内在派生关系与时代特征,梳理其演进趋势

及前沿热点，以期为后续研究提供更有价值的参考。[方法/过程]以 CNKI 数据库中 2014-2020 年的 586 篇

论文为研究样本。应用 citespace 文献计量软件，探究网络空间命运共同体领域的发文量、关键词、高被

引文献、作者与期刊。[结果/结论] 国内网络空间命运共同体研究领域呈现四个引文聚类主题,整合各聚类

主题要素的内在派生关系发现网络强国、人类命运共同体、情感关联等是该领域前沿热点的三大主线。 
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1引言  

自我国于 1994 年凭借一道国际互联网专线实现全球互联后，我们便与世界各国实现了

同呼吸共命运的网络联结。不可否认，互联网的出现与普及将不同种族与文化的全球网民聚

集于虚拟且无边界的空间中
[1]
，将信息共享与思想交流推向了一个前所未有的高度。然而，

由于网络空间的无标度、动态多变等复杂特性，其跨时空的无边界流动也带来诸多不可控的

危机，如喧嚣其上的网络暴力、网络污名化、伪信息滋生等不断影响甚至威胁社会的安定。

也即：网络空间机遇与风险并存。筑造一个绿色安全的网络空间引起社会各界的广泛关注。

“网络空间命运共同体”也承载着时代的呼唤应运而生。其正式诞生的标志是 2015 年 12

月在浙江省乌镇举行的第二届世界互联网大会
[2]
，大会主题正是“互联互通·共享共治——

共建网络空间命运共同体”，习近平总书记也多次提到了网络空间命运共同体的概念
[3, 4]

。 

在此时代背景呼唤下学界也开始关注网络空间命运共同体的学术意义，“构建网络空间

命运共同体是关乎人类的前途和命运，是历史发展的必然趋势、顺应了时代潮流”
[5]
。纵览

现有的研究发现，迄今为止，国内尚缺乏针对网络命运共同体的综述类研究，基于此，本文

针对 2014-2020 年 CNKI 中的数据源深入分析，用直观的数据模型展现出学者的研究热点、

演化的路径和前沿问题的研究，有利于后续相关学者把握其产生与演进脉络，更好地了解网

络空间命运共同体的研究进程。本文采用了定量和定性的研究方法，统计了历年的发文量、

高被引文献、高产量作者和关键词，为网络空间命运共同体的研究提供了一个多维度、直观、

立体的全景化视角，以期可以为真正意义上实现网络空间命运共同体提供一定的思路启发。 

2数据来源、研究方法 

2.1数据来源 

本文的研究数据源自于中文数据库 CNKI，数据筛选方式：（1）选择主题“命运共同体”、

添加高级筛选主题“网络空间”，筛选出了 1116条论文，手动排除掉无效的样本，剩余 586

个有效数据。（2）时间区间设定为 2014-2020年。（3）通过使用 CiteSpace建立模型对样

本进行可视化分析。目的是探寻网络空间命运共同体近几年的发展情况、学者的研究热点，

以便预测出未来的发展趋势
[6、7]

。 

2.2研究方法 

                                                        
1  教育部人文社会科学研究青年基金项目“网络集群行为的道德情绪演变机制与应对策略研究”（项目编号:19YJC870020）； 国家社

会科学基金项目“社会突发事件应急管理中的情报介入与融合研究”（项目编号:18BTQ052）； 天津市高校基本科研业务费“情绪感染

视角下网络集群行为的演变机制及其应对策略研究”（项目编号:2018SK125）的阶段性研究成果。 
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运用文献知识图谱可视化分析工具 Citespace，以 Keyword(关键词)、Author（作者）、

Institution(机构)为节点绘制图谱和进行共被引聚类分析
[8]
。将 Per slice(切片长度)设置

为 1，关键词共线图谱、作者共线图谱时将阈值 Top N 设定为 50（选定排名前 50的值），

关键词共被引聚类知识图谱、关键词时区图、关键词时线图分析将阈值 Top N设定为 30（选

定排名前 30的值）。在 Pruning中选择 pathfinder、Pruning Sliced networks、Pruning 

the merged network，目的是将关键词均匀的切分开，使图谱分散开来，节点关系更加直观。 

3研究基本特征分析 

3.1历年发表量分析 

如图 1 所示，以 CNKI 当前文献资料为样本数据，进行文献统计发现，国内学界对网络

空间命运共同体的研究最早始于 2014年
[9,10]

，在 2014-2016年发文量快速增加。图 2主要展

示了在此背景下，相关文献中关键词的使用情况
[11]

。在 165篇文章使用关键词“网络空间命

运共同体”；145篇文章使用关键词“世界互联网大会”；60篇文章使用关键词“网络空间”；

42篇文章使用关键词“网络安全”。表明学者关注的热点是新时代治理下的网络空间安全，

以及构建网络空间命运共同体。 

                 
图 1 网络空间命运共同体年度发表量 

  
图 2 网络空间命运共同体关键词发文量 

3.2网络空间命运共同体关键词共线图谱分析 

如图 3，关键词共线图谱中节点圆形的大小表示被引用的次数，圆形越大表示被引用的

频数越多，字体的大小表示中心性，字体越大表示中心性越强，连线表示出现在同一篇文章

中的关键词。2014-2020年间，引用热点词为网络空间命运共同体、网络安全、网络空间、

习近平、世界互联网大会等，为网络命运共同体的研究奠定了基础
[12]

。 
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图 3 网络空间命运共同体关键词共线图谱 

 
                     

3.3关键词共被引网络聚类知识图谱 

在文献共被引研究中，聚类知识图谱中的一个簇喻示着一个研究前沿。按照图 4显示的

关键词共被引聚类分析步骤，清晰地画出共被引聚类知识图谱，具体步骤如下：首先，进行

数据采集；经过主题词的选择之后，检索得到 1116 篇文章，经过筛选得到了 586 篇有效结

果，占 52.5%；第二步参数设置：选择时间 2014-2020 年，per slice 选择 1；第三步项目

建立；第四步主题提取位置设定：在 Node Type中选择 Keyword，表示共被引的内容是关键

词，在功能参数区设置响应参数，使得聚类大小合适，颜色深浅合适，如果在运行的网络图

中聚类过于集中，需要手动调节节点的位置，避免相互覆盖；第五步得到聚类共现网络图；

第六步对聚类图谱分析。 

图 5共被引聚类知识图谱中左上角参数 LRF=3，表示保留最强的 3倍于网络大小的连接，

LBY=5表示调节连接在时间上跨度不得大于 5年，e=1.0 表示节点最低频次设置为 1次。在

网络图中 N=235,E=807，Density=0.0294表示途中有 235个节点，807个连线,密度为 0.0294，

网络密度较好。形成的最大子网络 Largest cc=216,表示有最大子网络的节点总节点数的

91%。可视化网络默认有 1.0%的节点显示了标签。本文采用了 MST（最小生成树）的剪裁法，

使得图谱更加直观易读，Modularity=0.4998>0.3,说明该图谱的网络社团结构较为显著。

Mean silhouette s=0.7935>0.5表示聚类结果较为合理。 

 

图 4 网络空间命运共同体关键词共被引聚类主要步骤 
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图 5 网络空间命运共同体关键词共被引聚类知识图谱 

3.4网络空间命运共同体最强引用关键词分析 

图 6 表示引用最多的 16 个关键词。根据此图谱可以将研究的热点分为三个阶段，第一

阶段 2014-2016 年，表明在 2014 年第一届世界互联网大赛成功举办以来，学者们开始关注

网络命运共同体、网络互通，合作双赢。第二阶段 2017-2018年，表明学者们开始关注网络

安全的管理、维护网络主权，以及如何把中国建设成为网络强国，推动命运共同体的构建。

第三阶段 2019-2020年，表明随着中国共产党第十九次全国代表大会的召开标志着中国进入

新时代，学者们开始关注在新时代的背景下构建新的网络秩序，加强网络空间的治理。 

 

图 6 网络空间命运共同体关键词引用排名图 

3.5网络空间命运共同体关键词时区图谱分析 

如图 7所示，网络空间命运共同体关键词时区图中的每一个圆圈代表一个关键词，该关

键词是在分析的数据首次出现的时间；线条表示的是关键词之间的联系，线条联通的关键词

曾经出现在同一篇文章中。网络空间命运共同体的研究起点是在 2014年，2015 年研究达到

高峰。2015 年研究前沿是“世界互联网大会”、“网络攻击”、“网络空间治理”等。2016 年

研究前沿是“网络主权”、“关键信息基础建设”、“空间安全”。2018年研究前沿是“特朗普

政府”、“新时代”。2020年研究前沿是“全球数字治理”、“金融数据跨境传输”等。 
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图 7 网络空间命运共同体关键词时区图 

3.6网络空间命运共同体关键词时间线图谱分析 

关键词时间线图谱使得关键词按照时间顺序铺开，通过聚类呈现。右边纵轴表示各个聚

类标签，横轴表示发表时间进行分类，把所有节点串在一条时间线上。2014年有了第一篇

参考文献，在 2015年关注度、发文量持续增高。图 8表明以党中央为核心来研究网络攻击；

网络强国和高质量发展研究的核心是命运共同体；在习近平的领导下主要研究全球互联网、

数字丝路；以网络主权为核心研究世界互联网大会、国家治理；中国方案和网络空间安全的

核心是综合治网体系；网络主权和网络命运共同体研究的核心是关键信息基础建设；关键信

息基础建设和互联网信息研究的中心是网络空间；空间安全、网络意识形态主要以新时代为

研究背景；网络、开放共享核心是人类命运共同体。 

 

图 8 网络空间命运共同体关键词时间线图谱 

3.7高发文作者图谱分析 

图 9研究了作者发文量，图中的连线表示在作者在同一篇文章中出现过，节点的大小表

示发文量的多少。由参数 Network: N=179, E=30(Density=0.019)可知，图谱中有 179个节

点，30条连线，网络密度为 0.019。通过圆环大小可以看出秦安、艾丹、沈逸、钟声、子墨、

王春晖、汤家琛、李浩然、王世伟、倪洋军等人发文最多。按照时间划分合作团队，主要发

文团队有倪戈、彭波、张璁团队；夏杰长，李勇坚团队；李亚红，朱基钗团队。 
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图 9 高发文作者关系图 

3.8参考文献的可视化分析 

主要选择 CNKI数据库中的核心期刊进行可视化分析，筛选出 111篇核心期刊。如表 1，

核心期刊的被引总数 822，平均每篇被引 7.41 次。总体下载次数 102075，平均每篇被下载

919.59 次，下载次数与被引次数之比小于 1%，平均每篇核心期刊的参考文献 10.51 篇。图

11 折线图表示参考文献、所选文献、引证文之间的关系。所选文献是指本文筛选出的 111

篇核心期刊，参考文献是指被这 111篇核心期刊所引用的文献，引证文表示引用这 111篇核

心期刊的文章。从图中可以看出引用 2014年以前参考文献比较少，引用 2014 年到 2016年

的文章大幅增加，引用 2016年之后的文章又减少。111篇核心期刊主要集中于 2016年之后

发表。2016-2019年引用量逐年增多，2019年之后引用次数大幅下跌。图 12表示原始文献，

参考文献、引证文之间的交互关系，圆圈越大代表被引次数越多。 

表 1 核心期刊指标分析 

文献数 总参考数 总被引数 总下载数 篇均参考数 篇均被引数 篇均下载数 下载被引比 

111 1167 822 102075 10.51 7.41 919.59 
0.01 

 
 
 
 

    
图 11 参考文献总体趋势分布图 
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图 12 文献互引网络分析 

4研究与展望 

基于 CiteSpace 的可视化分析，明确了当前网络空间命运共同体的发展现状与存在不

足、融合效益以及对未来发展提出建议。 

4.1网络空间安全 

马忠法、胡玲（2020年）
[13]

提出国内外网络空间安全正在面临的困境。国内困境：（1）

联结 Web服务器与浏览器的安全协议不能很好地发挥作用，使得买卖双方的在线交易深陷危

险的环境中，客户信息被窃取。（2）金融诈骗率不断攀升。许多消费者表示尽管从未在贷款

公司、保险、金融机构办理过业务，但经常受到电话短信的骚扰。大部分金融机构会以收益

率不断增加、投资回收期短，向消费者推送信息；贷款公司通过低利率、分期还款等各类诱

导刺激超前消费；保险公司则通过获取消费者的通话信息，不断的给消费者打电话推荐保险，

以高额保费吸引购买。国际困境：（1）限制网络数据跨境流动。各国的农业、制造业、能源、

交通等数据显示了行业的发展情况，各国政府为了保护数据安全，一般会限制数据的跨境传

播。由于各国数据的不流通，造成了网络信息的不对称，阻碍了国际互联网信息的交流。（2）

国际金融科技面临困境。科技的发展依赖于大数据，大量的数据会增强了机器学习机制。然

而，数据漏洞、植入病毒、网络攻击等现象频繁发生，导致得不到真实数据，建立不出学习

模型
[14]

。 

早期的网络空间是指由计算机支持、连接形成的虚拟空间，相对于现实世界中的地域疆

土，节点在虚拟的网络空间中具有了现实意义。赵永华（2020 年）
[15]

提出了网络空间具有

三大特性：流动性、不稳定性和失衡性。网络空间是由大量的数据算法构成的，由于每时每

刻数据都在发生变化，所以网络空间也在不断变化，是一个极具动态、复杂与多变的场域。

其中的信息无标度、节点彼此串联，互通共享，虽不具有现实世界的领土之分，但也存在种

族与宗教文化的意识形态之争，因此，网络空间也有权势之争，主要表现为限定域名来划分

“领土范围”。
[16]

典型的列子是 20世纪伊拉克战争期间，在美国政府干预下，要求解除并终

止对伊拉克顶级网络域名“.iq”的申请与解析，同时所有以“.iq”为域名的网站要全部停

止服务。在网络时代，美国将网络空间列为继海、陆、空、天战场后的第五维战场。 

4.2网络空间命运共同体融合效应 

网络空间命运共同体最早是经由人类命运共同体中衍生的概念
[17]

，二者具有一定的相似

性。随着网络化的普及与发展，网络空间与实体空间逐步融合，形成了同呼吸、共命运的互

依互存局面。蔡翠红（2017 年）
[18]

提出网络空间与人类文明具有一定的融通效应。虽然最

初对于文明的界定是指被大部分人所认可的人文精神，它是独立封闭的。但网络命运共同体

下，文明逐步走出地域的限制，向着一体化融合化的方向前进。人类命运共同体和网络空间
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命运共同体统称文明共同体，网络空间逐步成为传承文明的载体。网络信息的流动性使得文

明之间差距越来越小，文明共同体也变得具有包容性。蔡翠红同时指出网络空间与人类利益

具有弥合效应，网络的价值等于网络节点的平方，网络节点则是由许多终端构成，终端的使

用者是人，因此网络的价值等于使用网络的人口数量的平方。同时，网络中信息的共享互通

不仅可以减少信息不对称带来的不确定性，还可以满足不同主体对不同信息的需求。虽然网

络空间具有权力分散效应，网络空间中的每个节点都代表一份权利，但也拥有符合构建网络

命运共同体中的去中心化的原则。 

4.3展望与建议 

网络空间命运共同体是互联网发展的必然趋势，不可阻挡，不可逆转
[19]

。为构建网络命

运共同体提出以下建议：第一，应当建立健全互联网法律体系，使得规范网络空间有法可依，

需要根据不同的数据制定不同的管理办法，避免用同一套标准衡量网络空间的不同领域
[20]

。

第二，鼓励各网络平台适度公开信息，同时对公开的信息建立安全的保护机制，避免被别有

用心的团体偷盗、贩卖
[21]

。第三，建立高水平高素质的网络领军人才，可以借鉴在西方国家

的有效经验，如着力于培养一大批的网络人才，为构建安全的网络空间储备力量
[22]

。第四，

网络用户应树立正确的网络空间命运共同体意识，必须正确的认识到共同体下是利益共享、

责任共担，而非弱肉强食
[23]

。第五，各网络主体应加强沟通，平等对话，以协商的方式来应

对构建网络空间命运共同体过程中面临的挑战，把握机遇，让每个网络用户都应成为网络空

间命运共同体的建设者。我们中国作为网络用户超级大国，应积极发挥网络大国的带头作用，

让世界人民共享网络空间的成果
[24,25]

。 
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Abstract：This paper analyzes the internal derivation relationship and the characteristics of The Times 
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total of 586 papers from CNKI database from 2014 to 2020 were selected as the research samples. 
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references, authors and journals in the field of Internet Space Community of Destiny. There are four 
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