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摘要：Skyline 查询在分销渠道绩效评价中可以有效应用，但是其潜在的隐私风险是一个值得关注的现实

问题。差分隐私(DP)是一种严格的隐私保护方法，因其鲁棒性和可靠性而成为近年来的研究热点。考虑到

差分隐私会降低数据的可用性性，本文提出了基于谱聚类的个体化差分隐私保护(iDP-SC)来解决 Skyline

查询中的隐私泄露问题。该方法将局部敏感度的计算基础从原始数据集转移到经过谱聚类处理的数据集上，

在降低敏感度的同时降低了噪声。因此，它在不牺牲差分隐私所提供的隐私保护的前提下保持了更高的数

据效用。此外，与现有的隐私保护 Skyline 查询方法相比，该方法避免了关键信息的泄露，同时提供了隐

私保护水平的定量分析。通过在真实数据集和合成数据集上与差分隐私(DP)和个体化差分隐私(iDP)进行比

较，验证了所提出的 iDP-SC的性能。实验结果表明了该方法的优越性。 
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1  引言 

Skyline查询在多准则决策中得到了广泛的应用
[28]

。在多维数据集中，Skyline 查询

返回不受任何其他对象支配的 Skyline 对象集
[7]
。Skyline 查询的一个有趣的应用是供分

销渠道绩效评价。例如，在一个以供应商为主导的两级分销渠道中，为了制定产品的定价

策略，供应商需要对分销商的业绩进行综合评价。对于分销商来说，他们还需要从不同的

角度了解自己在所有竞争对手中的相对表现，这可以帮助他们调整管理策略以提高绩效。

作为一个强大的数据分析工具，Skyline 查询从来自不同分销商的大量绩效数据中检索出

一组最佳绩效数据。然而，分销商提交的绩效数据可能包含敏感信息，Skyline 查询过程

可能泄露隐私信息，从而导致商业机密的泄露。因此，如何保证 Skyline查询的隐私性是

需要我们关注的现实问题。 

为了防止 Skyline 查询中隐私信息的泄露，一个可靠的隐私保护方案是必不可少的。

常用的隐私保护技术大致可分为三类：匿名化、加密和数据失真。其中，匿名化方法，如

k -匿名、l-多样和 t-近邻，会匿名化个人信息的显式标识符；但当对手有特定的背景知

识时，隐私保护将失效。加密技术被广泛用于隐私保护的 Skyline查询。但是，如果加密

密钥被泄漏或被暴力破解，则加密同样会失效。此外，基于加密数据的计算可能会导致一

些关键信息的泄露，隐私保护的程度也无法定量分析。因此，我们需要一种更强大、更可
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靠的隐私保护技术。差分隐私等数据失真技术利用校正过的噪声对原始数据进行干扰，从

而保护个人隐私。差分隐私作为一种严格的隐私模型，即使攻击者拥有最大程度的背景知

识也能抵抗各种形式的隐私攻击。 

据我们所知，在隐私保护下的 Skyline查询的相关研究中，只有 Qaosar等人近年来

的文献采用了差分隐私技术，他们提出的方案生成随机向量并随机打乱对象对列表，但这

并不严格遵循随机响应机制。尽管差分隐私由于其健壮性和可靠性在隐私保护方面很有前

景，但会较大地损害数据效用。为了解决这一问题，一些研究试图提高差分隐私的数据效

用(Dwork &amp;Rothblum, 2016;Dwork 等，2006;Machanavajjhala等，2008)。总体而言，

现有的研究主要分为两类:第一类文献提出了一些新的机制，通过设置合理的隐私预算(Li 

等，2017)，或通过降低敏感度(Soria-Comas 等，2014;S anchez 等，2016)来提高数据效

用。第二类文献的研究重点是视图找到差分隐私的放松。这一类文献通常会在数据效用和

隐私之间做出权衡。然而，没有任何一篇文献能够比较理想地维护数据效用，尤其是在隐

私预算较小的情况下。 

最近，个体化差分隐私(Individual Differential Privacy, iDP) (Soria-Comas

等，2017)通过采用直观的隐私保障为解决上述文献的局限性提供了灵感。具体来说，它将

差分隐私要求的查询结果的不可区分性从任意一对相邻数据集转换为实际数据集及其相邻

数据集。因此，iDP 为数据集中的每个个体提供了与差分隐私相同的隐私保障，同时增加

了差分隐私的实用性。本文试图在不牺牲 Skyline查询的隐私保障的前提下尽可能地保留

数据效用。为了实现这一目标，我们利用了 iDP和谱聚类技术，并提出了基于谱聚类的个

体化差分隐私。在该算法中，局部敏感度的计算基础从原始数据集转移到经过谱聚类处理

的数据集。因此，敏感度可以进一步降低，进而降低噪声。本文的主要贡献可以总结如下： 

 针对 Skyline查询中存在的隐私泄露问题，提出了一种基于差分隐私的新算法，以弥

补传统研究的不足。 

 所提出的 iDP-SC算法在不降低差分隐私保护强度的情况下，在很大程度上保持了数据

的实用性，并且在很小的隐私预算下，噪声查询结果可以接近非隐私查询结果。 

 我们从隐私性和效用两个方面对所提出的 iDP-SC进行了理论分析。 

 在多个数据集上进行的实验表明，该算法的性能优于 DP和 iDP算法。 

 同时，我们研究了 iDP-SC中关键参数对数据效用的影响，并在此基础上给出了算法的

推荐参数。 

本文的其余部分组织如下。第二节回顾了相关理论及文献综述，总结了研究现状。

第三节阐述了基于差分隐私的 Skyline查询隐私保护问题，确定了算法的期望目标，并给

出了建议的解决方案和理论分析。第 4节我们评估了所提算法的性能，并与其他算法进行

了比较。最后，本文在第五部分进行了总结，并对未来的工作提出了展望。 
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2 相关理论与文献综述 

2.1  Skyline 查询 

支配：给定m 维空间中的数据集  nddD ,,1 ， ad 和 bd 是数据集D中的两个不同

的点，如果满足以下条件，则称 ad 支配 bd ： 

a. mk 1 ， ][][ kdkd ba   

b.至少存在一个 k ，使得 ][][ kdkd ba  ，其中 ][kdi 是 id 的第 k 维，且 mk 1 。 

严格支配：给定m 维空间中的数据集  nddD ,,1 ， ad 和 bd 是数据集D中的两个

不同的点，如果对于 mk 1 ， ][][ kdkd ba  ，则称 ad 严格支配 bd
。

 

Skyline 点：给定m 维空间中的数据集  nddD ,,1 ，对于数据集D中的任意一点

id ，如果 id 不被数据集中的其他任意点支配，则称 id 为集合D的 Skyline 点，其中集合D

所有 Skyline 点构成的集合记为 Skyline 查询的结果，记作 )(DSky 。 

Skyline 查询：给定m 维空间中的数据集  nddD ,,1 ，Skyline 查询是筛选出集合

D所有 Skyline 点并构成集合 )(DSky 的过程。 

巧妙运用 Skyline 查询的某些执行，可以大大提高 Skyline 查询的计算速度，其中较为

常用的就是 Skyline 查询的可加性。 

Skyline 查询的可加性：假设数据集D由 n 个数据集的并集组成，则有： 

 
))()(()( 1 nDSkyDSkySkyDSky 

 （2.1） 

这基于D的所有子集的 Skyline 查询结果，再次执行 Skyline 查询的结果，跟直接在D

上计算的 Skyline 查询结果是一样的。 

在 Skyline 查询中，局部 Skyline 对象（ LSO）表示子集中非支配对象的集合，即

)( iDSky ，全局 Skyline 对象（GSO）表示子集的并集中非支配对象的集合，即 )(DSky 。 

2.2  差分隐私 

差分隐私是 Dwork2006 年提出的一种隐私保护模型。在这个模型下，查询结果不会因

为数据集中的单个记录的改变而发生显著变化，这使得攻击者很难通过观察查询结果来获

得准确的个体信息。差分隐私法几乎不假设对手的背景知识，同时还为隐私保护程度提供

了严格的数学证明。这两个特点使其迅速成为研究热点。 

- 差分隐私：若随机机制M 对任意一对相邻数据集D和
'D ，都满足: 

  
])([])([ ' SDMPeSDMP  rr 

，              
（2.2） 

则称算法M 满足 - 差分隐私。其中， )(MRangeS  ，表示算法M 所有可能的输
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出结果； 表示隐私预算，它用来衡量隐私保护的强度，越小的 值说明算法的隐私保护

强度越高。 

我们可以通过在查询结果中添加适当数量的噪声来实现差异隐私。敏感度是决定加噪

量的关键参数。 

全局敏感度：对于一个函数 f ： RD ，以及在一条记录中不同的所有数据集D和

，函数 f 的全局敏感度为： 

                   
1
)()(max '

, '
DfDfGS

DD
f 

                    （2.3）
 

全局敏感度只与查询函数 f 有关，全局敏感度越大，表示 )(Df 与 )( 'Df 的查询结果

差异越大，需要添加更多的噪声来隐藏差异。 

局部敏感度：对于函数 f ： RD ，以及所有在一条记录中不同的数据集D和 ，

函数 f 的局部敏感度为： 

                 
1
)()(m a x)( '

'
DfDfDLS

D
f 

 （2.4）
 

对于给定的数据集D，局部敏感度显示了函数在D和邻近数据集 之间的可变性。与

全局敏感度不同，局部敏感度是由函数 f 和给定的数据集D决定的。由于使用了数据集的

数据分布特征，局部敏感度通常比全局敏感度小得多。更直观地说，全局敏感度是局部敏

感度的上界。 

拉普拉斯机制是一种常见的差分隐私机制。它通过在真实的查询结果中加入适量的噪

声来满足差分隐私性，其中噪声服从拉普拉斯分布。 

拉普拉斯分布：均值为 0、标准差为b的拉普拉斯分布的概率密度函数为： 

 
)exp()(
b

x

b
bxLap 

2

1

 

（2.5） 

可将上述概率密度简记为  bLap 。 

拉普拉斯机制：对于数据集 D 上的函数 f ： RD ，其敏感度为 fΔ ，如果机制 )(DM

的输出满足等式 2.10，则机制M 满足差分隐私。 

                
)()()(



f
L a pDfDM

Δ


 
（2.6） 

2.3  文献综述 

2.3.1 隐私保护下的 Skyline 查询 

信息技术的发展和提高，给人们的生活带来了很多变化。数据库技术已经渗透到社会

生活的各个领域，和人们的日常生活有着密切的联系。大到国防军事，小到出行购物，每
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时每刻都有大量的数据产生。面对海量的数据，人们希望从中找到自己感兴趣的信息。然

而，有效地对数据进行分析，从这些高维、庞大的数据中准确地获取自己所需要的信息是

相当困难的，特别是在人们的决策目标并非单一的情况下。针对以上问题， S.Borzsony 等

人在 2001 年的数据工程会议（ICDE）上第一次提出 Skyline 查询的概念[7]，并将 Skyline 

计算应用到数据库领域。从此，Skyline 查询便得到数据库领域众多学者的关注，成为数

据库查询领域的研究重点与难点之一。 

随着人们隐私意识的增强，数据隐私成为近十年来的研究热点。在传统的 Skyline 查

询中，如果不将原始数据发布给其他方，就不可能得到多方的 Skyline 查询结果。但这样

的披露可能被潜在的攻击者利用，从而获取更多隐私信息。因此，保证 Skyline 查询的安

全性和隐私性至关重要。然而，只有为数不多的研究关注隐私保护下的 Skyline 查询。现

有的隐私保护 Skyline 查询方案主要采取加密技术，可分为两类方法：一类是根据每个属

性上对象的顺序来比较支配关系;另一类方法是对加密值使用排列和比较等技术来比较支

配关系。 

（1）依据属性顺序比较支配关系 

在使用第一类方法的相关研究中，Zenginler 展示了保留顺序的加密方案（OPE）[40]。

Zaman A 等（2016）提出的方法被设计用于 MapReduce/Hadoop 框架[31]。在这个框架中，

各方与协调器协作，在每个属性上构造数据库对象的顺序。经过几轮排序后，生成每个属

性上对象的顺序，以计算 Skyline 查询结果，这确保了不会暴露对象的单个属性值。最近，

Qaosar 等人（2019）提出了一种基于同态加密的安全多方排序协议[32]。通过引入 paillier

加密系统，在不改变对象的值在每个属性上的顺序的情况下，对对象属性值进行转换。因

此，可以在不公开每个属性上对象的原始值的情况下计算出 Skyline 查询结果。 

（2）使用排列和比较加密值比较支配关系 

第二类方法的研究重点是使用排列和比较加密值的技术来比较支配关系。Liu X 等人

（2016）提出的 EPSC 框架以一种保护隐私的方式实现了多域查询结果的交互式计算[26]。

这项工作通过向量比较、整数比较和对加密数据的排列决定支配关系。这三种技术包含在

一个名为 ESVC 的协议中，ESVC 在比较两个整数向量时采用了 0 编码和 1 编码方案，因

此它取决于二进制位中属性值的长度。Qaosar M 等人（2019）对 ESVC 中的方案进行了改

进，采用了基于本地差分隐私(LDP)的数据匿名化、扰动和随机化技术来代替 ESVC 的方

案[32]。Bothe 等人（2014）提出了 eSkyline，一种处理加密数据的 Skyline 查询的新系统。

在他们的系统中，支配关系被转化为加密元组之间的标量积计算，并通过随机矩阵来保证

每个元组的安全性，这样就可以在不暴露实际值的情况下输出 Skyline 查询结果[8]。Liu 等

人（2017）提出了一种利用置换和扰动技术计算两个加密元组间支配关系的安全 Skyline

协议，它确保了云服务器对数据的不可知性[25]。Chen 等人（2016）构建了一个基于位置的

Skyline 查询框架，在将数据集外包给第三方云服务提供商之前，服务提供商可以使用加密
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技术将每个兴趣点记录下来，并与其所有 Skyline 邻居和相应的查询范围绑定在一起[10]。

鉴于用户对不同数据维度的偏好不同，Liu 等人（2018）提出了基于多个加密域的以用户

为中心的 Skyline 计算框架（PUSC）[27]。它通过利用一种安全的用户定义的向量支配协议

来比较两个加密向量之间的支配关系，该协议允许用户根据自己的喜好选择一组 Skyline

对象，并且不会泄露隐私。Hua 等人（2019）提出了在线医疗诊断系统 CINEMA
[20]。通过

安全置换和比较技术，可以在加密查询的基础上准确计算出 Skyline 查询结果，同时为

Skyline 诊断模型和用户医疗数据提供隐私保护。 

（3）现有工作的局限性 

然而，现有的隐私保护下的 Skyline 查询工作存在一些局限性: 

首先，依据属性顺序比较支配关系的研究工作无法提供足够的隐私保护。因为每个属

性上对象的顺序包含大量的信息[47]。攻击者可以通过学习这些信息来获取更多的隐私。其

次，现有的工作大多集中在如何在不披露原始值的情况下获得 Skyline 查询结果。但是，

一个重要的隐私隐患仍然存在:不同用户的每对比较对象之间的支配关系会被相互揭示。根

据这一知识，潜在的攻击者可能推断出更多的隐私信息。第三，在上述工作中，隐私保护

的程度是无法量化的。用户无法得到隐私保护水平的反馈，也无法根据自己的隐私偏好定

制隐私保护的强度。 

综上所述，如何保证基于 Skyline 查询的分销渠道绩效评价的隐私性是我们需要关注

的现实问题。但目前只有少数工作涉及到隐私保护下的 Skyline 查询，而且大多数工作都

是基于加密技术进行的，存在较多局限性。针对以上问题和挑战，本文利用差分隐私技术

研究如何解决基于 Skyline 查询的分销渠道绩效评价中的隐私隐患。 

2.3.2 提高差分隐私的数据效用 

近年来，差分隐私已经成为一种强大的隐私保护模型，能够在最大程度上利用攻击者

的背景知识来抵御各种形式的攻击。虽然差分隐私因其在隐私保护方面的鲁棒性和可靠性

而十分有发展潜力，但它存在着数据效用较低的弊端，影响了后续数据分析的准确性。为

了解决这一问题，已经有一系列的研究开始关注提高差分隐私的数据效用[15]。总的来说，

现有的研究主要可以分为两大类:第一类是提出一种新的差分隐私机制，第二类则是尝试放

松差分隐私。 

（1）提出新的差分隐私机制 

使用第一类方法的研究中，一些机制通过设置合理的隐私预算来提高差分隐私的数据

效用，如个性化差分隐私（PDP）[22]，以及个性化差分隐私下基于分区的机制[24]，这些机

制根据个人隐私偏好来确定隐私预算。而其他机制则通过降低敏感度来提高查询结果的准

确性，其中 David Sa ńchez 等人近年来发表的一系列关于差分隐私的文章是典型代表，这

些研究展示了差分隐私与 K-匿名之间的协同作用，表明如果查询在数据集的 K-匿名版本
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上运行，敏感度就可以降低，因此，差分隐私所需要的噪声就会大大降低。 

（2）放松差分隐私 

在第二种研究中，Cynthia Dwork（2006）中提出的 -近似  -不可区分机制为标准差分

隐私增加了额外放松边界 [17]；2016 年 Cynthia Dwork 又提出了 ),(  -集中差分隐私，它

允许小概率不满足 -差分隐私的情况出现，这个概率是由参数 和 控制的[15]。类似地，

Ashwin Machanavajjhala
[29]提出的 ),(  -概率差分隐私将这个概率设置为 。换句话说，

实现查询结果的不可分辨性的概率至少为 1 。 

（3）现有研究的限制 

现有的工作改进了差分隐私的数据效用，但在应用于隐私保护的 Skyline 查询时仍然

存在一些严重的问题。更具体地说，有两个重要的限制：首先，这些研究中的机制削弱了

差分隐私的隐私保护力度。因为在某些情况下，它们允许查询结果在一对相邻的数据集上

存在显著差异。其次，当隐私保护需求较大，即隐私预算较小时，这些工作仍然会对查询

结果产生扭曲，降低后续数据分析的准确性。 

3 改进个体化差分隐私下的 Skyline 查询 

3.1  问题定义 

在本节中，我们将形式化场景，并定义算法应该实现的对象。 

3.1.1 问题的公式化定义 

本节主要研究如何在保证隐私的前提下，基于分销渠道绩效评估响应分销商的 Skyline

查询。具体来说，我们的场景包括两个部分：供应商和分销商，如图 1 所示。 
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图 3.1  场景描述图 

对于供应商来说，分销商的绩效通常会影响其产品的批发价格。在以供应商为主导的

两级供应链中，一个供应商对应多个分销商。所以供应商需要从多个角度综合评价分销商

的绩效，以便更好地制定下一个周期的产品定价策略。为此，数据管理员的角色由该场景

中的供应商承担，他们收集每个分销商的绩效数据，一旦 Skyline 查询响应完成，他们将

把经过隐私保护处理的结果发送回请求查询的分销商。 

对于分销商来说，他们不仅是查询请求者，还是数据提供者。一方面，对于特定的分

销商，我们场景中的其他分销商会被他视为其竞争对手。他们需要通过 Skyline 查询了解

自己在所有竞争对手中的绩效表现，从而帮助自己调整管理策略以提高绩效表现。因此，

分销商需要向供应商发送 Skyline 查询请求。另一方面，Skyline 查询的结果是基于所有分

销商的绩效数据计算的，因此为了实现绩效评估，每个分销商都需要将自己的绩效数据作

为查询发送给供应商。 

3.1.1 隐私和效用的平衡 

根据上述场景和隐私需求，本文旨在设计一种隐私保护性强且数据准确度高的支持分

销渠道绩效评价的 Skyline 查询算法。具体地说，应该实现以下目标。 

首先，对用于分销渠道绩效评价的 Skyline 查询，本研究提出的算法要具有较高的数

据效用。为了提供高质量的隐私保护，本文所设计的隐私保护算法不应牺牲查询结果的数

据效用。 

此外，该算法还应满足隐私保护的要求。在该场景中，我们假设供应商和所有分销商

都是诚实但好奇的[9,12]。具体而言，供应商在情景中严格执行规范，以保证基于 Skyline 查

询的绩效评估的准确性，但他却打算从分销商那里获取大量的原始数据，寻找数据背后潜

在的规律；分销商诚实地执行操作以获得最终的 Skyline 查询结果，但是他们可能会尝试
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获取其他分销商的绩效数据，并获取关于数据之间的支配关系的消息。因此，在我们的场

景中，为了保证 Skyline 查询的隐私性，需要满足以下隐私要求。 

（1）在响应查询期间，任何分销商都不会向其他分销商披露其绩效数据。 

（2）每个分销商只能知道自己的 Skyline 查询结果，任何一方都无法识别其他分销商

的查询结果。 

（3）每个分销商都不知道别的分销商的特定绩效数据是否支配其他绩效数据。 

（4）对于任何分销商来说，它和其他分销商的每一对数据之间的支配关系都是不能相

互揭露的。 

（5）每个分销商都不应该将他们所有的原始数据发送给供应商。 

在不考虑隐私的情况下，某个分销商的大量敏感信息可能被泄露给其竞争对手或供应

商。这些人将利用隐私信息试图获利，这将阻止分销商们持续提供其数据进行查询计算。

因此，供应商和分销商都无法通过 Skyline 查询得到绩效评价结果。因此，所有人都应满

足遵循上述隐私要求。 

3.2 个体化差分隐私保护下的 Skyline 查询 

3.2.1 个体化差分隐私 

由于其在隐私保护方面的健壮性和可靠性，差分隐私很有前途，但它也存在争议，因

为它牺牲了数据的效用。在本节中，我们通过使用个体差分隐私(iDP-SC)
[36]来解决这个问

题，在该方法下，数据集中的每个个体都得到与标准差分隐私相同的隐私保证，同时尽可

能保留差分隐私的数据效用。本节首先针对我们的场景提出了一种直接实现 iDP-SC 的方

法，即基于个体差分隐私的差异化 Skyline 查询。然后利用聚类技术对其进行进一步改进，

以提高差分隐私的数据利用率。 

现有的研究成果在应用于隐私保护的 Skyline 查询时存在局限性:在某些情况下，它们

允许查询结果在一对相邻数据集上存在显著差异，这削弱了差分隐私的隐私保护能力[36]。

此外，当隐私预算很小时，它们可能会扭曲查询结果。相反，iDP-SC 保留了 DP 向个人提

供的严格的隐私保证。特别地，iDP-SC 认为实际数据集与其相邻数据集之间的不可分辨性

就足够了。 

（1）个体化差分隐私。给定一个数据集 X ，对于 X 的任意一个相邻数据集
'X 和任

意一个 )(MRangeS  ，如果响应机制 )(M 满足 -个体化差分隐私(或 -iDP)，那么有： 

 
))(Pr()exp())(Pr())(Pr()exp( '' SXMSXMSXM  

 （3.1） 

正如[36]中证明的，iDP 和标准 DP 是有共同点的，即实现查询结果不可区分的概率至少为

)exp(1 。然而，iDP 和标准 DP 之间也存在着显著的差异:：iDP 只要求实际数据集与
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该数据集的任意一个相邻数据集不可区分，而差分隐私则要求任何一对相邻数据集间都是

不可区分的。因此，在 iDP 中实际数据集 X 与其相邻的数据集 'X 是不可互换的。同时，

实现 iDP 需要的是以局部敏感度为标准添加噪声，而局部敏感度通常远低于标准 DP 所要

求的全局敏感度，这直接导致了 iDP 所需要的的噪声量要远小于标准 DP 所需要的的噪声

量。 

标准 DP 要求的直观隐私保证是，不能从查询结果推断数据集中某个个体的存在与否

[13]。iDP 保持了标准 DP 这种直观的隐私保证，同时提高了查询结果的准确性。iDP 可以

达到这样的效果本质上是因为它利用了这样一个事实，即数据管理员在响应查询时其实是

可以学习到关于实际数据集的信息的。 

3.2.2 个体化差分隐私下的 Skyline 查询 

在分销渠道绩效评价的场景中，数据管理员的角色由供应商承担，供应商负责接受每

个分销商发送的数据，并响应来自分销商的 Skyline 查询，然后对查询结果进行隐私保护

处理，确保做出的响应是不会泄露隐私的。具体来说，实际情况与 iDP 核心思想是一致的：

供应商并不是在任意一对相邻数据集上去响应 Skyline 查询，而是在他本身持有的实际数

据集上进行响应的，因为在响应 Skyline 查询之前，供应商已经知道了当前实际数据集的

所有信息。同时，由于供应商不会被分销商视为竞争对手，也不是潜在的攻击者，因此是

受到分销商的信任的。基于上述事实，供应商是被允许利用其掌握的实际数据集的信息来

调整隐私保护级别。 

但是另一方面，如果供应商可以获得过多的原始数据，就有推断出与分销商除绩效数

据外其他隐私信息的潜在风险。根据公式（2.1），根据每个分销商的原始数据计算得到的

GSO 与根据每个分销商的 LSO 计算得到的 GSO 是相同的。因此，为了防止这方面的隐私

隐患，本文设置了如图 2 所示的加噪机制：首先每个分销商先在其原始数据上进行局部

Skyline 查询，计算得到各自的 LSO。然后，分销商仅将其 LSO 发送给供应商以计算 GSO，

而不是所有的原始数据，这个改变避免了分销商的过多原始数据的泄漏，同时不会影响

Skyline 查询结果的准确性。需要指出的是，在本文的场景中，GSO 指的是所有分销商中最

佳绩效数据的集合，其中的每个数据在任何维度上都不差于任何其他数据。与此相似，对

于特定的分销商，LSO 表示其该分销商最好的绩效数据集。 

如前所述，LSO 和 GSO 代表两个不同范围内的最佳绩效数据集。对于某个分销商而言，

当某些绩效数据只存在于其 LSO 中而不存在于 GSO 中，意味着其他分销商的绩效数据在

某些维度上表现得更好。当该分销商的某些绩效数据同时存在于 LSO 和 GSO 中时，表明

该数据在所有分销商中都是最佳的。同时存在于 LSO 和 GSO 的绩效数据越多，表明该分

销商的绩效在所有分销商中表现越好。也就是说，LSO 和 GSO 之间的相似度反映了分销商

的绩效，这里我们引入 Jaccard 相似度来度量 LSO 和 GSO 之间的相似度。它定义为两个集
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合的交集大小与并集大小的比值。具体来说，我们使用 LSO 和 GSO 之间的 Jaccard 相似度

来衡量分销商的绩效，即 ).( GSOLSOJ 。 

 

图 3.2  个体化差分隐私保护下的 Skyline查询 

 

（1）Jaccard 相似度。给定两个集合 AS 和 BS ，定义它们之间的 Jaccard 相似度如下： 

 BA

BA

BA
SS

SS
SSJj




 ),(

 （3.2）

 

 

表 3.1 基于个体化差分隐私的 Skyline 查询 

算法 1：基于个体化差分隐私的 Skyline 查询 

输入：  nLSOLSOLSOD ,, 21 ；  

输出：满足差分隐私的加噪 Jaccard 相似度 njj
~

,
~
1  

1.进行全局 Skyline 查询得到 GSO； 

2.对于 ni ,,, 21 : 

3.   计算真实的 Jaccard 相似度： ),( GSOLSOJj ii ; 

4.   计算局部敏感度 )(DLSJ ; 

5.   使得噪声服从拉普拉斯分布 )
)(

,(


DLS
Lap J0  

6.   计算满足差分隐私的加噪 Jaccard 相似度  ii jj
~

 

7.结束 

供应商一旦收到来自各分销商的数据D，即 nLSOLSOLSO ,,, 21 ，就会对D执行

全局 Skyline 查询，得到 GSO，然后计算 GSO 与各分销商 LSO 之间的 Jaccard 相似 j。出
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于隐私考虑，分销商不希望其绩效数据泄漏给其他分销商，同时希望其他分销商无法识别

其查询结果。这些要求可以通过供应商的查询响应操作来实现。然而，如果供应商直接将

每个分销商的 Jaccard 相似度发送给他们，会存在一个重要的隐私隐患：假设供应商两次响

应了 i零售商 的查询请求， i零售商 知道 j零售商 的某个特定绩效数据在第二次查询的时

候没有提供给供应商做第二次全局 Skyline 查询。然后，如果这两次查询中的 i零售商 的

Jaccard 相似度不同，则可以确定来自 j零售商 的该绩效数据不在 GSO 中。相反，如果两

次查询中分销商的 Jaccard 相似性相同，则可以推断来自 j零售商 的该绩效数据在 GSO 中。

与辅助信息结合后， i零售商 可以推断出更多关于 j零售商 的隐私信息，这将成为

j零售商 隐私信息暴露的导火索。 

针对以上对隐私性和查询结果准确性的要求，供应商在计算得到各分销商的 LSO 和

GSO 之间的 Jaccard 相似度后，根据 iDP 执行隐私保护操作。正如前面所讨论的，供应商

可以使用信息的实际数据集  nLSOLSOLSOD ,, 21 来计算需要添加的噪声量，从而大

大提高了查询结果的准确性，这是由通过校准噪声到实际数数据集D的局部敏感度实现

的。具体来说，当响应分销商的查询时，供应商已经获得了关于数据集D的信息。通过删

除实际数据集D中的任意一条记录，将生成D的相邻数据集
'D 。然后供应商执行 Skyline

查询并计算
'D 上的相似度，直到找到查询结果的最大变化，即局部敏感度 )(DLSJ 。之后,

根据拉普拉斯机制的定义，对于一个给定的隐私预算 ，供应商只需要对真实的 Jaccard

相似度 j添加服从拉普拉斯分布 ))(,( DLSLap J0 的噪声就可以得到满足差分隐私

的加噪 Jaccard 相似度 j
~
。 

3.3 基于谱聚类的改进个体化差分隐私下的 Skyline 查询 

为了确保隐私保护力度，差分隐私所设置的隐私预算 通常很小，比如 0.1。在本文中，

基于 iDP 的 Skyline 查询实际上需要很高的噪声级别，而噪声过多会限制查询结果的可用

性。为了进一步提高查询结果的可用性，我们提出了基于谱聚类的个体化差分隐私

（Individual Differential Privacy via Spectral Clustering (iDP-SC)）。该算法将 iDP 中计算的

局部敏感度的基础从原始数据集转移到谱聚类处理后的数据集上，形成了基于聚类的局部

敏感度。最终，iDP-SC 在不牺牲差分隐私保护的前提下进一步降低了敏感度，从而使得噪

声量进一步减少。 

3.3.1 基于谱聚类的改进个体化差分隐私 

近期，Sanchez D 等人（2016）已经证明了差分隐私和K -匿名之间的协同作用[33-35]。

他们表明，如果查询在K -匿名版本的数据集上运行，敏感度可以进一步降低，相应地，

为满足差分隐私所添加的噪声就可以进一步减少。这些研究为本文提供了灵感。但是在这

些工作中，算法是独立应用在数据集的每个属性上，这并不适用于需要对数据集的多个属
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性进行综合分析的查询，如 Skyline 查询。 

为了对数据集的多个属性进行综合分析，同时进一步降低敏感度，我们需要对数据集

的版本进行转换，以便在多维数据空间中实现数据查询。由此我们引入谱聚类实现这一目

的。谱聚类是一种基于图谱理论[37]的聚类算法。该算法将数据点表示为顶点，将两两相似

度表示为对应边的权值，从而得到无向图的权值，最后将聚类重新公式化为图的划分问题。

与传统聚类算法相比，谱聚类具有收敛到全局最优解并能在任意形状的数据空间上聚类的

能力，适用于多维数据聚类。 

为了进一步降低 iDP-SC 下的局部敏感度，本文提出了基于谱聚类的质心替换算法

（centroid replacement via spectral clustering （CRSC）），如表 3.2 所示。需要指出的是，

CRSC 不仅适用于需要对多个维度进行综合分析的查询，也适用于其他的普通查询。 

表 3.2 基于谱聚类的质心替换算法 

算法 2：基于谱聚类的质心替换算法 

输入：原始数据集  nddX ,1 ；聚类数K  

输出：谱聚类替换质心后的数据集  cnc ddX ,,1  

1.通过谱聚类将数据集 X 聚为K簇； 

2.对于 Kk ,,, 21 ： 

3.    计算质心; 

4.    用质心代替原始数据得到 X ; 

5. 结束 

 

对于一个函数 f 和和有 n条记录的数据集 X  ndd ,1 ， X 的局部敏感度测量了

函数 f 的最大变化，该变化是由于 X 的单个记录被移除导致的。在实践中，当数据集

中包含异常值时，往往会产生较大的敏感度。这里我们用最常见的最大值查询来说明这

个问题。设 maxd 和 max
'd 分别为所有记录中的最大值和第二大值。假设 maxd 是一个离群

值，即 maxd 比其他记录大得多。对于最大值查询，移除 maxd 时查询结果变化最大，即

maxmax )( dXLS imum  。因此，删除 maxd 将导致最大值查询结果发生很大变化。如果离

群值 maxd 不在 X 中，则有 max
'

max )( dXLS imum  ，这远小于 maxd 在数据集中的情况。因

此，当数据集中包含异常值时，我们会得到比实际数据更大的局部敏感度，这直接导致

了噪声量非常多，从而使得查询结果的准确性很差。在 3.2 节中提出的 iDP 数据集生成
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方法不能避免这个问题。CRSC 通过谱聚类解决了这一问题。它将 iDP 计算的局部敏感

度的基础从原始数据集转移到谱聚类处理后的数据集上，形成了基于聚类的局部敏感度

)()( XLS CRSCf  。通过将数据集划分为K簇，在每一簇中都用质心替换原始值，使得替

换后的数据集只包含K条不同的记录。本质上讲，CRSC 其实是减少了可能导致查询结

果发生重大变化的数据量，把数据从从n条记录减少到K条记录。直接效果就是削弱了

异常值对查询结果的影响。我们将这一结论形成了下文的命题： 

命题 1：设 f 为一个函数，X 为有 n条记录 ndd ,1 的数据集， )()( XLS CRSCf  为根

据算法 2 在数据集 X 上计算得到的基于聚类的局部敏感度。那么，我们有

)()()( XLSXLS fCRSCf  。 

证明：对于函数 f ， X 的局部敏感度为原始值的最大变化量，用公式表示即

1
)()(max '

'
XfXf

X
 。 )()( XLS CRSCf  实际上是 X 根据 CRSC 通过谱聚类产生的 X 的局

部敏感度，相当
1
)()(max '

'
XfXf

X
 。它表示移除类中某条记录所导致的质心值的最大

变化。将原始值替换为 X 中的质心，将使得 X 的每个聚类中的记录均为质心值。但是对

于 X 来说，数据集中记录的多样性远远大于 X ，因为它没有经过 CRSC 的处理，每条记

录都保留了原始的值。换句话说，X 中会显著改变查询结果的记录数量要远多于 X 中的。

因此，删除数据集中的任何一条记录， X 会发生的最大变化永远不大于 X 的最大变化，

用不等式可以表示为
11
)()(max)()(max ''

''
XfXfXfXf

XX
 ，即

)()()( XLSXLS fCRSCf  。 

根据以上讨论，我们将 iDP 与 CRSC 结合，形成基于谱聚类的个体化差分隐私

（iDP-SC），该隐私模型将 iDP 计算的局部敏感度从原始数据集转移到谱聚类处理后的数

据集。总的来说，它不仅利用了数据管理员在响应查询时可以了解到实际数据集的信息，

而且通过在实际数据集上运行 CRSC，将 iDP 中的局部敏感度 )(XLS f 转换为基于聚类的

局部敏感度 )()( XLS CRSCf  。 

基于上述结论，本文提出一种实现 iDP-SC 的机制。拉普拉斯机制是一种常见的差分

隐私机制。由公式.(2.8)可以看出，它以  )()( DfDM  的形式满足差分隐私，其中

代表服从拉普拉斯分布的随机噪声。若想  )()( DfDM 满足 iDP-SC，可以将噪声以

基于聚类的局部敏感度 )()( XLS CRSCf  为基准来调整。3.4 节将给出详细的证明。在由拉普

拉斯分布生成随机噪声的情况下，iDP-SC 可以重写为： 

命题 2：设 f 为在R中取值的查询函数， )()( XLS CRSCf  为 X 根据算法 2 生成的基于

聚类的局部敏感度。机制 ),()()( n1   XfXM 满足 iDP- ，其中 i 为独立同分布

的随机噪声，满足拉普拉斯分布 ))(,( )( XLSLap CRSCf 0
。

 

3.3.2 基于谱聚类的改进个体化差分隐私下的 Skyline 查询 

为了提高效用，本文基于 Skyline 查询的分销渠道绩效评估中引入了 iDP-SC。在图 3.3
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中我们描述了整个过程。与 3.3.1 节相比，供应商在得到 GSO 后需要运行 CRSC（表 3.2），

并且计算 GSO 与各分销商的 LSO 之间的 Jaccard 相似度 j。这样做的结果是，它将数据集

 nLSOLSOD ,,1 转化为谱聚类处理后的数据集  cnc LSOLSOD ,,1 。 

 

表 3.3 基于谱聚类的改进个体化差分隐私下的 Skyline 查询 

算法 3：基于谱聚类的改进个体化差分隐私保护下的 Skyline 查询 

输入：  nLSOLSOD ,,1 ； ；聚类数K  

输出：满足差分隐私的加噪 Jaccard 相似度 njj
~

,
~
1  

1.进行全局 Skyline 查询得到 GSO； 

2.对于 ni ,,, 21 : 

3.   计算真实的 Jaccard 相似度： ),( GSOLSOJj ii ；
 

4.   根据算法 2 计算 ciLSO ； 

5.结束 

6.  cnc LSOLSOD ,,1 ; 

7.在D上执行全局 Skyline 查询得到 cGSO  

8.对于 ni ,,, 21 : 

9.   计算聚类后的 jaccard 相似度： ),( ccici GSOLSOJj  ; 

10.  计算基于聚类的局部敏感度 )()( DLS CRSCJ  ;
  

11.   使得服从拉普拉斯分布 )
)(

,(
)(



DLS
Lap

CRSCJ 
0  

12.   计算加噪后的 jaccard 相似度  cii jj
~

 

13.结束 
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图 3.3  基于谱聚类的改进个体化差分隐私保护下的 Skyline查询 

表 3.3 用伪代码明确了图 3.3 中描述的过程。具体来说，将每个分销商的 LSO 发送给

供应商后，通过谱聚类将其划分为K类。在每一类中,供应商需要计算质心并用质心代替原

始值，这样就可以得到聚类替换后的数据集D 。在这之后，供应商将在D 上执行全局

Skyline 查询来获得 cGSO 。出于与 3.2 节相同的隐私考虑,供应商在计算得到 cGSO 和每个

分销商的 cLSO 之间的 Jaccard 相似度 cj 后，仍然需要执行一些隐私保护操作以确保查询不

会泄露隐私。很明显，每个分销商的 cj 和 j并不相等，因为 iDP-SC 的加入会带来一些信

息失真。但更值得注意的是，由于 CRSC 的运行，基于聚类的局部敏感度 )()( DLS CRSCJ  将

远小于低于 iDP-SC 下计算出来的局部敏感度，这已经在 3.3.1 节得到了证明。最后，根据

提案 2，对于一个给定的隐私预算 ，为了得到加噪后的 jaccard 相似度，供应商只需要为

Jaccard 相似度 cj 添加服从拉普拉斯分布 ))(,( )( DLSLap CRSCJ 0 的随机噪声即可。 

3.4 理论证明与分析 

本文提出的 iDP-SC 旨在在隐私预算 不变的情况下进一步提高查询结果的数据效用。

在本节中，我们将证明 iDP-SC 是满足 DPi- 的，然后分析为什么 iDP-SC 下的数据效用

可以得到提高。 

3.4.1 隐私性证明 

为了证明 iDP-SC 所提供的隐私保证，我们首先证明它是满足 DP- 的，然后再将此

结论拓展到是满足 DPi- 的。如果我们能证明查询结果在任意一对相邻数据集上的被分

辨出来的概率不大于 )exp( ，那么我们可以说在命题 2 中提出的用于实现 iDP-SC 的机制

满足 DP- 。 

证明：设 X 和
'X 为一对相邻数据集， Xp 和 'X

p 分别表示 )(XM 和 )( 'XM 的概率密

度函数。在任意点 Rz ： 
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 （3.3）

 

 

所以机制 )(XM 满足 DP- . 

命题 3：对于任意一个实际数据集 X ，任意满足 DP- 的机制也满足 DPi- 。 

由上述命题，我们便可以证明机制 )(XM 满足 DPi- 。 

3.4.2 效用分析 

一般来说，对于差分隐私机制，只有一个错误来源，即为了符合公式（2.3）而添加的

噪声误差。但是对于 iDP-SC，我们将查询 f 函数 f 近似为 CRSCf  ，这直接导致了第二

个误差来源： f 近似为 CRSCf  所造成的误差。也就是说在原始数据集 X 上计算查询 f

与在谱聚类处理后的数据集 X 上计算查询 f 所造成的误差是不可忽略的。与直观相反的

是， CRSCf  计算中的这两种误差之和小于 f 的噪声误差。 

毫无疑问， f 与 CRSCf  的近似在一定程度上扭曲了数据。但对于差分隐私保护下

的查询结果，由于差分隐私严格的隐私保证，所需要的噪声量通常较大，这使得信息失真

的误差在总误差中所占的比例要小于噪声误差所占的比例。如 3.3.1 节所示，聚类后质心的

敏感度要低于原始数据集的单个记录，这有效地降低了敏感度。当隐私预算不变的时候，

敏感度的降低意味着满足差分隐私所需的噪声将更少。因此，引入 CRSC 后，噪声将大大

降低。另一方面，也存在一定的信息失真，但总的来说，CRSC 降低噪声误差带来的准确

性的提升补偿了其自身信息失真误差导致的准确性的降低，因此总体上引入 CRSC 后总误

差将进一步降低。 

与原始记录相比，只注意到 CRSC 处理过的质心降低了敏感度是不够的。如前文所述，

CRSC 减少了可能导致查询结果发生重大变化的数据量，从n 条记录减少到K 条记录。随
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着聚类数的增加，K 会影响敏感度的降低程度。一方面，K 越大，聚类数据集越接近原始

数据集，即 CRSCf  越接近 f ，信息失真误差减小。但另一方面，随着K 的增加，质心

的数量也增加，所以记录减少带来的查询结果发生重大变化的可能性也增强了，这带来的

结果就是 CRSC 降低敏感度带来的好处将逐渐减小。然而，正如我们前面所讨论的，噪声

误差在差分隐私查询结果的总误差中占很大比例，所以对于K 的增加，敏感度增大带来的

影响将大于信息失真误差减小带来的影响。总体上，K 越大，数据效用越低，这将在下一

节内容中得到验证。 

4 实验结果及分析 

在本节中，我们通过回答以下问题来评估 iDP-SC 的性能： 

（1）iDP-SC 如何保证数据效用？ 

提出的 iDP-SC 旨在进一步提高 iDP-SC 的数据效用。在 6.2 节中，我们将利用真实

Skyline 查询结果和加噪 Skyline 查询结果的均方根误差（RMSE）和平均绝对误差（MAE）

评估其性能，同时也会将 iDP-SC 与 DP 和 iDP 进行比较。 

（2）iDP-SC 中的主要参数如何影响其性能的？ 

iDP-SC 有两个主要参数，决定 iDP-SC 聚类数的K 和控制 iDP-SC 隐私保护级别的 。

在第 4.2 节，我们会评估两个参数对 iDP-SC 的具体影响。 

4.1 实验设置 

4.1.1 对比模型 

我们将 DP 和 iDP 作为 iDP-SC 的对比模型。 

差分隐私（DP）：我们使用拉普拉斯机制来实现差分隐私，它根据全局敏感度校准噪

声，并要求查询结果在任意一对相邻数据集上都是不可区分的。如 2.1.2 节所述，它是一种

原始且广泛使用的机制，可以用来生成具有强大隐私保证的数据集。 

个体化差分隐私（iDP）：与 DP 不同的是，iDP 只要求查询结果在实际数据集与其任

意一个相邻数据集上不可区分，而不是像标准 DP 那样要求任意一对相邻数据集上不可区

分。本文利用拉普拉斯机制实现了 iDP- ，其中噪声是根据局部敏感度校准的，另外数

据集也没有经过聚类处理。 

4.1.2 数据集介绍 

我们通过在几个数据集上进行 Skyline 查询来评估 iDP-SC，这些数据集包括两个虚拟

数据集和一个从 Kaggle 上获得的真实的 Automobile 数据集。为了更好地模拟本文中的分

销渠道绩效评价，我们在每个数据集中都设置了 3 个分销商。 
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用虚拟数据集进行实验，不仅可以方便地对方法进行评价，而且可以准确地模拟本文

的分销渠道绩效评价场景。我们生成了两个虚拟数据集，这两个数据集都包含四个属性，

每个属性都有不同的取值范围。在虚拟数据集 1 中，每个分销商有 400 条记录，对于虚拟

数据集 2，每个分销商有 100 条记录。对于这两个数据集，Skyline 查询建立在以下支配规

则之上：如果一条数据的所有属性都不大于另一条数据，并且至少存在一个维度上小于另

一条数据，则该数据就会支配另一条数据。 

真实数据集 Automobile 来自 Kaggle，有 206 条记录。该数据集包含了一辆汽车锁包含

的所有属性，包括车门数量、燃油类型等 9 个属性。在该数据集中，Skyline 查询的支配原

则是，如果一辆汽车相比另一辆汽车有相同或更大的马力、尺寸、门的数量、燃料类型、

压缩比，而且它更便宜，则称一辆汽车支配另一辆汽车。 

本文所有的实验都在 Python3 中实现，且都在 Intel Core i5-3210M 2.50GHz 的 6GB 内

存 PC 上进行。每种方法在每次实验中都测试了 1000 次，然后计算相应的评价指标。 

4.1.3 实验参数设置 

我们考虑了影响 iDP-SC 性能的两个参数K 和 ： 

聚类数量 K：我们在前面的章节从理论上阐述了K 会影响查询结果的数据效用，在本

节我们将通过实验验证这个理论。在后文的实验中，我们主要观察查询结果的数据效用是

如何随着K 改变的。 

隐私预算 ：在简单的拉普拉斯机制下，数据效用与隐私预算之间的关系是已知的，

本节的实验将着重观察在不同的隐私预算下，所提出的 iDP-SC 与其他两种基准模型的性

能差异。我们将 的值设置在 0.1 到 1.0 之间，并且以 0.1 为步长进行递增，这个取值范围

是 能保证差分隐私可靠性的合理范围[10]。 

在本文的实验中，我们将改变这两个参数，观察第前文提到的效用指标，以研究两个

参数对三种隐私模型的影响。 

4.1.4 效用指标 

原始数据和加噪数据之间的差异显示了效用的变化。因此，为了衡量添加噪声后的数

据效用，我们采用均方根误差（RMSE）和平均绝对误差（MAE）作为对 DP、iDP 和本文

提出的 iDP-SC 性能的效用度量指标。 

均方根误差（RMSE）：均方根误差（RMSE）是通过计算估计量的预测值与其真实值

之间的误差来衡量模型性能的。RMSE 较低时，意味着加噪的查询结果更接近真实的查询

结果。在后文的实验中，RMSE 可以计算为： 

 



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i

jj
n

RMSE
1
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 （4.1）
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其中 j 和 j
~
分别对应精确的 jaccard 相似度和加噪后的 jaccard 相似度。 

平均绝对误差（MAE）：平均绝对误差（MAE）是一个非常容易解释的度量，它不太

可能被少量的离群值所影响。MAE 值越小，加噪后的 jaccard 相似度越接近真实值，隐私

模型的数据可用性越好。 

 


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i

jj
n

MAE
1

~1

 （4.2）
 

4.2 实验结果及分析 

通过与 DP 和 iDP 的比较，验证了所提出的 iDP-SC 的性能。对于这三个隐私模型中的

每个模型、每个数据集、每个分销商和每个实验参数（聚类数K 和隐私预算 ），我们分

别做了 1000 次试验，并记录了 MAE 和 RMSE。 

4.2.1 隐私预算的影响 

首先，我们将 iDP-SC 下每个数据集和每个分销商的 K 值固定为 2，因为它可以清楚

地显示三种模型之间的差异。在该实验下隐私预算 从 0.1 到 1.0 逐步递增，在每个 下我

们都记录了这三个模型的效用指标值。 

如图 4.1-4.3 所示，我们观察到 DP 由于全局敏感度最大因而 MAE 和 RMSE 最高，其

次是 iDP。在所有的数据集上，iDP-SC 都比 DP 和 iDP 的 MAE 和 RMSE 要小。以图 4.1

中的分销商 1 为例，当 1.0  时，iDP-SC 的 MAE 为 0.0309，DP 的为 1.4937，iDP 的为

0.2762，相比 DP 和 iDP 分别提高了 97.94%和 88.81%。当 1 时，iDP-SC 的 MAE 值为

0.0174，比 DP 和 iDP 的对应值分别高出 88.28%和 33.88%。这三种模型在 RMSE 上的表现

与在 MAE 上的相似。iDP-SC 在数据效用上的显著提高也可以在图 4.2-4.3 中看到。因此，

本文提出的 iDP-SC 具有更好的数据效用，因为它进一步降低了 DP 和 iDP 的敏感度。实

验结果表明了 iDP-SC 的强大性能。 

作为差分隐私中的一个关键参数，隐私预算 能够决定模型的隐私保护水平。从图

4.1-4.3 中，我们可以看到，隐私预算 对这三种隐私模型有不同的影响。出于隐私保护的

目的， 1 或更少的值将是一个合理的取值范围。在我们的实验中，我们遵循这个规则。

为了进行全面的调查，我们在所有数据集中将隐私预算从 0.1 以 0.1 的步长递增到 1.0，由

此分别评估了 iDP-SC 和其他两个基准模型在不同隐私保护水平下的性能。非常容易观察

到，DP 和 iDP 的 MAE 和 RMSE 随着 的增加而显著降低。但是，iDP-SC 的这两个效用

指标却不会随着 的增加而发生显著变化。对于图 4.1 中的分销商 1，当 1.0 时，DP

和 iDP 的 MAE 分别为 1.4937 和 0.2762。当 5.0 时，两种模型的 MAE 分别降至 0.2916

和 0.0513。但是 iDP-SC 的指标在这种情况下是非常稳定的：MAE 一直保持在 0.017 左右，

最大的降低范围只有 0.013。同样的趋势也可以在其他数据集中观察到。实验结果表明，在
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DP 和 iDP 下，为了获得更高的数据效用，需要牺牲隐私保护水平。而对于 iDP-SC 而言，

在考虑隐私与效用的权衡时，可以自由选择较小的隐私预算 来提供更严格的隐私保障，

而不用担心较小的 会造成很大的效用损失。换句话说，iDP-SC 能够在满足严格隐私保护

要求的同时保持较高的数据效用。 

此外，我们还观察到，在 较小时，DP、iDP、iDP-SC 三条曲线相隔较远。但是，iDP-SC

和 iDP的曲线会随着 的增大而逐渐接近甚至重叠。对于图4.1中的分销商1，当 1.0 时，

iDP-SC 与 iDP 的 MAE 差值为 0.2453。当 4.0 和 1 时，差值分别缩小到 0.0372 和

0.0089。RMSE的趋势与MAE相似，在其他数据集上也可以观察到同样的趋势。对于 iDP-SC，

有两个误差源，为满足公式（2.3）而增加的噪声误差和引入 CRSC 造成的信息失真误差。

在本文的实验中，由于 CRSC 中的K 是固定的，因此引入的信息失真误差是确定的。但对

于噪声误差来说，敏感度和隐私预算 都会导致其变化。毫无疑问，在隐私预算相同的情

况下，敏感度较小时噪声误差更小。但当敏感度的降低保持不变时，较的小隐私预算下的

噪声误差降低量大于较大的隐私预算下的噪声误差降低量。换句话说，隐私预算越小，噪

声误差降低量越明显。当 较小时，噪声误差的降低量比引入的信息失真误差要大得多。

在这种情况下，这三条曲线在同一 下 就会相隔较远，因为通过噪声误差的降低可以补偿

CRSC 所增加的信息失真误差。但另一方面，随着 的增大，噪声误差降低量逐渐减小，

慢慢接近于引入的信息失真误差。因此，iDP-SC 的低敏感度带来的误差降低量将逐渐被信

息失真增加的误差所抵消。因此，iDP-SC 与 iDP 的曲线逐渐接近。此外，值得注意的是，

在某些情况下，iDP 比 iDP-SC 具有更低的 MAE 和 RMSE，图 4.1 中的分销商 3 就是这样

的情况。这是因为降低敏感度带来的噪声误差降低量要小于高隐私预算下信息失真增加的

误差。 

除此之外，我们将 iDP-SC 的两个效用度量指标与没有经过隐私保护处理的查询结果，

即真实的查询结果进行了比较。非常明显，在没有任何隐私保证的情况下响应查询，MAE

和 RMSE 为 0。从图 4.1-图 4.3 可以看出，当 从 0.1 变化到 1.0 时，iDP-SC 的 MAE 和 RMSE

接近于 0。这是因为 iDP-SC 采用了 CRSC，大大降低了敏感度，从而降低了引入噪声误差。

该实验结果证实了 iDP-SC 在严格保证隐私性的同时能够保持非常高的数据效用。 

综上讨论，上述实验评估充分显示了本文提出的 iDP-SC 在以下几个方面的强大性能：

（1）与 DP 和 iDP 相比，iDP-SC 可以保持更高的数据效用。（2）iDP-SC 的数据效用不

会随着隐私预算 的增加而发生明显的变化，因此，为了更严格的隐私保证我们可以自由

地选择较小的 ，而不用担心较小的 会带来明显的数据效用损失。（3）在 iDP-SC 下，

数据效用的损失量很小，在 从 0.1 到 1.0 之间的范围内，加噪的查询结果都接近于真实的

查询结果。 
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图 4.1  Automobile数据集上各隐私模型在不同 下的数据可用性对比图 
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图 4.2  虚拟数据集 1上各隐私模型在不同 下的数据可用性对比图 



                                     http://www.sinoss.net 

 

 - 24 - 

 

图 4.3  虚拟数据集 2上各隐私模型在不同 下的数据可用性对比图 

4.2.2 聚类数目 K 的影响 

在 iDP-SC 中，K是控制聚类数量的参数。根据 3.4 节，聚类数量直接影响查询结果

的数据效用。本届设计实验研究了K的影响，在隐私预算 控制在 0.1 的前提下，观察参

数K从 2 变化到 6 会对数据效用产生什么样的影响。 

从图 4.4-图 4.6 可以看出，随着K值的增加，iDP-SC 的性能显著优于其他两个隐私模

型，这与图 4.1-图 4.3 的结果一致。需要解释的是，由于没有引入聚类，DP 和 iDP 都与参

数K无关，因此误差曲线随着K的变化适中保持水平。 

图 4.4-图 4.6 还展示了K对 iDP-SC 性能的具体影响。通过观察在所有数据集上的实验

结果，我们发现当K小于 4 时，iDP-SC 下的 MAE 和 RMSE 显著低于 iDP。同时，随着K

的增加，iDP-SC 下的 MAE 和 RMSE 变化都不显著，但当K大于 4 时，MAE 和 RMSE 都
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随着 K 的增加而显著增加，直到逐渐接近 iDP 的 MAE 和 RMSE。如图 4.4 所示，对于分销

商 2，当K小于 4 时，MAE 保持在 0.02 左右。之后，随着K的增长，MAE 不断增大，当

6K 时，几乎等于 iDP 的 MAE。与图 4.4 中的分销商 3 相似，在 4K 时 iDP-SC 的 MAE

保持稳定，并且比 iDP-SC 的 MAE 小得多。当 4K 时，MAE 逐渐增大直至接近 iDP 的

MAE。RMSE 的情况跟 MAE 的情况是类似的，同时，图 4.5 和图 4.6 展现的效用随K变化

的趋势也与此类似。 

 

图 4.4  Automobile数据集上各隐私模型在不同K 下的数据可用性对比图 
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图 4.5 虚拟数据集 1上各隐私模型在不同K 下的数据可用性对比图 
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图 4.6  虚拟数据集 2上各隐私模型在不同K下的数据可用性对比图 

这样的结果很容易解释。K越大表示 CRSC 聚类替换质心得到的数据集D 越接近原

始数据集D，所以随着K的增加，由聚类引入的信息失真误差逐渐减小。另一方面，iDP-SC

的敏感度随着K的增加而增加，直到逐渐接近 iDP-SC 的敏感度。也就是说，K越大，聚

类带来的敏感度的降低量越不显著，所以噪声误差的降低量随着K的增加而增加。噪声误

差和信息失真误差构成了总误差，因此总误差是波动的，但一般都随着K的增加而增加。

这部分的实验结果也可以证实前文的理论分析：K越大，iDP-SC 的数据效用越低。 

上述实验结果表明了聚类数K与查询结果的数据效用之间的关系。这些关系为 iDP-SC

中控制聚类数和提高查询结果的数据效用提供了启发。 

4.2.3 总结和建议 

上述实验显示参数K和隐私预算 对本文提出的 iDP-SC 性能的影响。图 4.1-4.3 展现

了隐私预算 对评估指标 MAE 和 RMSE 的影响，我们观察到，对于所有数据集，与 DP 和
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iDP-SC 相比，iDP-SC 具有更高的数据效用，能够适应更强的隐私要求（即更小的隐私预

算 ）而不会导致误差过大。事实上，正如我们在前文所分析的，与 DP 和 iDP-SC 相比，

iDP-SC 的敏感度降低了，由此直接导致了噪声误差的降低。虽然先前的 CRSC 也会产生信

息失真误差，但与差分隐私下噪声误差相比，它实际上要小得多，这也正显示了我们提出

的 iDP-SC 在实践上的巨大优势。基于上述观察，并结合之前的理论结果，可以得知 iDP-SC

利用 CRSC 达到了较低的敏感度，这使得它能够提供与 DP 相同的隐私保障，同时达到了

数据效用的目的。在研究聚类数K影响的实验中，当K小于 4 时，iDP-SC 的性能明显优

于 iDP-SC。我们还发现，对于所有数据集，K越大，iDP-SC 的数据效用越低。随着K的

增加，聚类引起的信息失真误差逐渐减小，但 iDP-SC 的敏感度增加，因此噪声误差增加。

噪声误差的增加要大于信息失真误差的减少，因此总误差通常随K的增加而增加。实验结

果为使用 iDP-SC 时如何控制聚类数K和如何进一步提高查询结果的数据效用提供了启

发。根据以上的实验结果，我们建议在使用本文提出的 iDP-SC 时使用的参数范围为

5010 ..  ， 42  K 。 
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5 结论 

Skyline 查询是一种功能强大的数据分析工具，广泛应用于多准则决策。在分销渠道绩

效评价的背景下，如何解决 Skyline 查询中潜在的隐私泄露问题是现实中值得我们的问题。

解决这一问题的现有研究大多采用加密技术，所提供的的隐私保护力度往往是有限的。近

年来，差分隐私技术因其稳健性和可靠性而广泛受到学术界的关注，但是它也存在一定争

议，因为差分隐私往往会牺牲数据效用。为了解决这一问题，我们提出了基于谱聚类的个

体化差分隐私(iDP-SC)。该算法利用数据管理员在响应查询时可以掌握当前实际数据集这

一事实，将差分隐私要求的查询结果的不可区分性从任意一对相邻数据集转换为实际数据

集及其任意一个相邻数据集。因此，通过 iDP 噪声只需要调整到局部敏感度，而不需要差

分隐私所要求的全局敏感度，这往往远高于局部敏感度。然后，我们利用谱聚类进一步降

低 iDP 下的局部敏感度。通过基于谱聚类的质心替换，用基于谱聚类的局部敏感度代替局

部敏感度，从而进一步降低了噪声，提高数据效用。本文的主要贡献可以总结如下： 

（1）本文提出了一种基于差分隐私的隐私保护 Skyline 查询方法。与其他算法相比，

我们的算法可以避免传统研究可能泄露关键信息的弊端，并且可以对隐私保护程度进行定

量分析。 

（2）所提出的 iDP-SC 为解决差分隐私数据效用差的问题提供了一种新的、更有效的

方法。我们利用了 iDP 的保持数据效用的核心思想，并进一步结合谱聚类提出了 iDP-SC。

因此，iDP-SC 在很大程度上保持了数据效用，而又不会降低差分隐私提供的隐私保护强度，

而且即使隐私预算很小，加噪之后的查询结果也可以接近真实的查询结果。 

（3）我们从隐私性和效用两个方面对所提出的 iDP-SC 进行了理论分析。结果表明，

iDP-SC 能够同时满足 DP 和 iDP。在效用分析方面，我们分析了 iDP-SC 中的两种误差源，

并进一步论证了该算法可以提高数据效用的原因。 

（4）本文通过实验验证了所提出的 iDP-SC 比 iDP 和 DP 具有更好的性能。同时，我

们也解释了所提算法的关键参数与查询结果的数据效用之间的关系。在此基础上，我们给

出了算法的理想参数。 

但是本文提出的 iDP-SC 方法并非没有局限性。未来在这个研究领域还有很多的问题

值得研究：首先，为了更可靠的隐私保护，我们可以考虑馆长不被信任的情况。在这种情

况下，需要考虑不同的设置，如局部差分隐私(local differential privacy, LDP)，在用户端添

加噪声后，再将结果提交给管理员。其次，考虑到用户对隐私的可接受程度可能有不同的

期望，个性化差异隐私(PDP)将是 iDP-SC 的又一延伸。此外，iDP-SC 算法假设了不同分销

商之间的独立性，分销商之间存在耦合关系时，如何利用分销商之间的关系进一步降低敏

感度也是未来有趣的研究方向。
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Utility-Preserving Differentially Private Skyline Query for for distribution 

channel performance evaluation 

 

Qiujun Lan, Jiaqi Ma 
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Abstract：Skyline query has been widely applied in multi-criterion decision making, whose potential 

privacy risk is practically concerned on distribution channel performance evaluation. Differential Privacy 

(DP) is a rigorous privacy-preserving method for its robustness and reliability. Considering DP will 

deteriorate the data utility, this paper proposes the Individual Differential Privacy via Spectral Clustering 

(iDP-SC) to address the privacy leakage in skyline query. It shifts the calculation of the local sensitivity 

from the original dataset to the one processed by spectral clustering, and through this, the sensitivity is 

reduced as well as the calibrated noise. As a result, it maintain higher utility without sacrificing the privacy 

preservation provided by differential privacy. Furthermore, compared with existing work for 

privacy-preserving skyline query, the proposed iDP-SC avoids the disclosure of key information, while 

providing the quantitative analysis of privacy protection level. The performance of the proposed iDP-SC 

was examined through comparison with the DP and Individual Differential Privacy (iDP) on both real and 

synthetic datasets. The experimental results demonstrates the capability and effectiveness of the 

proposed approach. 
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