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摘要：本文针对 BAN 逻辑及其语义模型的不足之处，提供了我们的改进后的定义，它比 BAN 原作者们所提供

的信念定义显得更合理些。 
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1、引言 

Internet 以及 e－Commerce 的发展要求不断提高通信过程和信息的安全性。密码学的重

要任务之一是研究设计并开发高安全性的认证方法和系统。其中，安全协议是一个关键领

域．从逻辑形式结构方面研究安全协议，开拓性工作是 BAN 逻辑系统［Burrows, M., Abadi, 

M., Needham, R., 1990］，以较为严密和应用的普遍性见长，因为并不需要过多的细节。它

可以对两个重要的工业安全协议应用 GSM(Global System for Mobil Communication) [Gunnar , 

H., 1999]和 SET (Secure Electronic Transactions)提供直觉和足够的解释力［Agray, N., 

vonder Hoek, E., de vink, 2002］。目前，BAN 逻辑成为研究密码和安全协议的广泛采用的

形式化工具。就 BAN 逻辑本身而言，近十年来重点放在它的模态变种及其理论模型方面。其

语义模型正处于不断的改进和修改之中，这方面的工作见［Abadi, M., Tuttle, M., 1991; Gong, 

L., Needham, R., Yahalom, R., 1991; Wedel, G., Kessler, V., 1996］。 

本文讨论 BAN 逻辑的语义模型。与以 GNY[Gong, L., Neddham, R., Yahalom, R., 1990]
为代表的工作不同，他们讨论 Beliefs 与 Know 之间的逻辑联系，我们考察 Belief 的模型定义

并分析其不足之处，相应地给出我们关于 Belief 的新定义，它能提供直觉上和推理上的更合理

的说明。 

2、BAN 逻辑 

2.1     Authentication 是确定参加通信的实体的身份的计算行为，在安全协议中起非常

重要的作用。一个认证协议（Authentication protocol）告诉我们 secret 如何分配给这些实体，

以及如何确定其身份的。认证逻辑则抽掉认证过程的诸多细节如算法和数学的细节，保留反

映安全问题的逻辑上的特征和结构［白硕等，2000］，考察中参与认证协议中各实体信念问题，

建立起相应的形式化系统。BAN 逻辑则是这些形式化系统中研究较多的一种。下面介绍改进

后的 BAN 逻辑形式系统。 

2.2 先从直观上引进几个认证协议中常用的几个概念。 

实体：P，Q，R，S 

加密密钥：K 

公式：X，Y 

消息： m，M，X，Y 
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P believes X：P 相信 X 是真的，而 X 本身既真既假，但 P 把 X 当做真的。 

P see X：P 已经接收到消息 X。假如 P 有相应的解密密钥，那么他能够读出它的内容，

同时 P 亦把 X 发送给其它实体。 

P said X：P 已经发送消息 X，P 相信他发送的 X 是真的。 

P controls X：P 对 X 有判定权，即 P 是对 X 的真的可信任的当局。 

fresh(X)：X 是新鲜的。时间分为两个时段：过去与现在。而现在则以当前协议执 

行的起点为起点。当 X 不包含在过去发送的消息中，X 是新鲜的。 

P ↔ K Q：K 是 P 和 Q 的公钥。K 是 P、Q 之间通信的安全密钥，除 P、Q 之外，其它

实体包括 P、Q 信任的实体都不能破译。 

P # x Q：X 是 P 和 Q 的公钥密钥。X 是只有 P、Q 知道的密文（如 passwod），其它实

体如 P、Q 所信任的实体可能知道 X。P 和 Q 用 X 来证明它们的身份。 

｛X｝K：X 以 K 加密，｛X｝K表示以 K 加密于 X 后的消息。它是的｛XP｝K简写，P 表

示消息发送源的实体。有时省略 P 是为了表明每个实体能够识别属于自己的消息。 

<X>Y：X 与 Y 的结合。<X>Y表示这样的消息 X，它与另一个消息相结合（例如毗连）。

Y 有时起着证明 X 的发送者的身份的作用。 

（X、Y）：X 与 Y 的合取和毗连而成的一个消息整体。这里不考虑公钥加密方法，因为

它与上面密钥逻辑系统处理相似。 

2.3 句法 

我们将定义消息的 MT语言。在 MT中有公式的集合 FT，诸如 P ↔ K Q 之类，特别地，时

间标记 TS  ∈ FT 

T包括：实体，P，Q，R，S 

公钥：  K 

Primp：全体一阶原子命题的集合。 

MT是满足下列构造条件的最小集合： 

MT⊆FT 

• P，Q，R，S ∈MT 

 K ∈ MT 

Primp  ⊂ MT  

•X1, X2 ，…Xk∈ MT ⇒（X1, X2 ，…Xk）∈ MT 

•P, K∈ T ⇒｛XP｝k∈ MT 

• X，Y，P ∈ T ⇒< X P> Y ∈ MT 

• X ∈ MT ⇒ ‘X’ ∈ MT 

FT是满足下列构造条件的最小集合： 

• q∈ Primp ⇒ q ∈FT 

•ϕ , ϕ ′∈ FT ⇒¬ϕ，ϕ∧ϕ′，¬ϕ′∈ FT 

 2



• P ∈ T ， ϕ  ∈ FT⇒ P believesc  ϕ ，P control ϕ∈ FT 

• P ∈ T，X ∈ MT⇒ P sees X, P said X, P says X ∈ FT 

• X ∈ T，P, Q∈ T ⇒P  # x Q∈FT 

• K ∈ T, P, Q ∈ T ⇒ P  ↔KQ  ∈FT 

• X ∈ MT ⇒ fresh(X)∈ FT  

• P，K  ∈ T⇒ Phas K∈ FT 

本文只考虑命题形式的语言，而不考虑带量词的情况。 

2.4 公理组 

公理均以公理模式的形式表达。 

Α0：全体一阶命题重言式 

Α1：Pbelieves ϕ∧Pbelieves (ϕ⊃ φÙ) ⊃ Pbelievesφ 

Α2：Pbelieves ϕ ⊃ Pbelieves( Pbelieves (ϕ)) 

Α3：┐Pbelieves ϕ ⊃ Pbelieves (┐Pbelieves ϕ) 

以上４条公理关于实体的信念。 

Α4：Pbelieves ϕ Pbelievesφ≡Pbelieves (ϕ∧ ∧φ) 

Α5：如果 P≠S，P ↔ KQ∧R sees｛XS｝k⊃ Q said X  

Α6：如果 P≠S，P ↔ KQ∧R sees｛XS ｝Y ⊃  Q said X 

这两条公理是关于消息和它的意义的。 

Α7：P sees (X1,…Xk) ⊃ P sees Xi(1≤i≤k) 

Α8：P sees｛XQ｝K  ∋P has K⊃ P sees X 

Α9：P sees < XQ > S  ⊃  P sees X 

Α10：P sees ‘X’⊃  P sees X 

Α11：P sees｛XQ｝K⊃P has K  ⊃ Pbelieves(Psees｛XQ｝K  ) 

这几条公理是关于 Seeing 的。 

Α12：P said(X1,…Xk)  ⊃ P said Xi (1≤i≤k) 

Α13：P said < XQ > S   ⊃ P said X 

Α14：P said  tX’ ∋¬  P sees X⊃  P said X 

上述公理中，vsaid”可用vsees”代替。 

Α15：Pcontrols ϕ ∋ P says ϕ ⊃ϕ 

Α16：fresh ( X’) ⊃  fresh (X1 ，h,  X k ) 

Α17：fresh ( X )⊃  fresh (｛XQ｝K ) 

Α18：fresh ( X )⊃  fresh (< XQ > S ) 

Α19：fresh ( X ) ⊃ fresh (tX’) 
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Α20：fresh (X)∧P said  X  ⊃  P says X 

Α21：R ↔ k R’≡ R’ ↔ k R, R  #k R’ ≡R’ #k R 

推理规则有两条： 

Ρ1：从├ϕ和├ϕ ⊃Ùφ推出├φÙ 

Ρ2：从├ϕ推出├Pbelievesϕ 

上述公理基本上刻画了认证逻辑的许多重要特征和性质。 

证明的定义和定理的定义与模态逻辑相似，此处不给出详细定义。 

2.5 语义及模型 

语义与模型采取类似可能世界的语义与模型。仿照［Abadi, M ., Tuttle, R., 1991］，我们

考虑几个参与通信的实体 P1，P2，…Pn，有一个特殊的实体 Pe，称为环境(Environment)，它

表达通信系统处的网络是否恶意。为讨论方便起见，我们不区分 Pi 是对象语言符号与模型语

义符号。给定一个非空集合 π，在给定的时刻 t，每一个实体 Pi 处于特定的状态之中，称为局

部状态（local state），记为 πi(t) ∈ π( t),πe 是环境所处的状态。称〈πe (t)〉，π1(t),…,πn(t) 〉

∈ πn+1
为全局状态（global state），一个路径（run）是全局状态的无穷系列。我们记 r(k)为时

刻 k 在路径 r 上的全局状态，ri(k)为相应的 Pi 的局部状态。(r,k)称为点(point)或一个可能世

界。当πi(t)是 r 中的元素的第 i 个分量时，有πi(k)= ri(k)。 

对于每个 Pi 和πι (t)，我们认为它包括下列元素 

•在与πι (t)相对应的时刻 t 之前所完成的动作集合，记为 Action (πi (t))，称为 Pi 的局

部历史( local history)，该动作集有下列类型： 

send(m,Q)， Pi发送消息 m 给 Q，此时 m ∈ buffer (πQ (t))（buffer 见后面的解释） 

receive(Pi, m)，表示 Pi对消息 m  的接受，m ∈buffer(πi(t)) 

neukey(K)，表示 Pi开始拥有密钥 K，K 添加到 Pi的密钥集中。 

•密钥集，它为 Pi 所拥有，记为 keyset(πι(t))，t 为某一时刻。 

• buffer(πι(t))集对于 Pi ，该集合包含所有已发送给 Pi  ，但目前时刻 t Pi 尚未发送的消

息，约定对于路径的起点 t=0的全局状态，buffer(πι(0))为空集。 

定义 1 设 M 为一个消息，keyset(πi(t))简写为 keyset，定义相对于 Pi 的

seen-submsgs(keyset,M),依 M 的形式不同而不同，而 keyset∈Pi的局部历史。 

（1）若 M =（X1,…Xk），则 

seen-submsgs (keyset,M) 

=｛Μ｝∪seen-submsgs (keyset, X1)…∪seen-submsgs (keyset, Xk) 

（2）若 M =｛XQ｝S，k∈keyset，则 

seen-submsgs (keyset, M)=｛M｝∪seen-submsgs (keyset, X) 

（3）若 M =< XQ >s，则 

seen-submsgs (keyset, M)=｛M｝∪ seen-submsgs (keyset, X) 

（4）若 M =‘X’，则 

seen-submsgs (keyset, M)=｛M｝∪ seen-submsgs (keyset, X) 
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直觉上，  seen-submsgs (keyset, M)表达消息 M 给解密后的可读内容。 

类似地，定义相对于 Pi 的 said-submsgs(keyset, m, M)，m   是 Pi 所接受到的消

息的集合，M 是任一消息，那么我们有定义： 

定义 2  said-submsgs(keyset, m, M)如下 

（1）若 M =（X1,…,Xk），则 

said-submsgs(keyset, m, M)=｛M｝∪ said-submsgs(keyset, m, X1) ∪…∪

said-submsgs(keyset, m, Xk) 
（2）若 M =｛XQ｝K,k∈keyset, 则 

said-submsgs(keyset, m, M)=｛M｝∪ said-submsgs(keyset, m, X) 
（ 3 ） 若 M = ｛ XQ ｝ S ， 则 said-submsgs(keyset, m, M)= ｛ M ｝ ∪ 

said-submsgs(keyset, m, X) 
（4）若M = ‘X’，且X ∉seen-submsgs(keyset,M), 则 said-submsgs(keyset, m, 

M)=｛M｝∪ said-submsgs(keyset, m, X) 
said-submsgs(keyset, m, M)表示 Pi 收到 M 后返还时所发送信息的内容。 

关于语义模型，还必须如下假设： 

对任意 Pi 和两个时刻 t，t’，相应地有 keyset , keyset’，则若 t’≤t，则 keyset’⊆ 
keyset。 

send(m,Pi)的发生时间应早于 receive(m, Q)的发生时间。 

任 Pi 具有密钥去加密和解密，即 

send(M, Q)属于 P 的 t 时刻 local history,且 

｛XR｝k∈said-submsgs(keyset,m,M) 

则｛XR｝k ∈ said-submsgs(keyset,m,M)或 K∈ keyset 

假定 send(M, Q)属于 Pi 的在 t 时刻局部历史，且｛XR｝k said-submsgs(keyset,m,M) 

则 Pi=R 或｛XR｝∈ said-submsgs(keyset,m,M)，同样地对< XR >Y亦成立。 

这个假定保证实体能正确地成为消息源。 

一个实体必须知道他所发送的信息的内容。假如 send(M, Q)属于 Pi 的在 t 时刻局部历史，

‘X’ ∈ said-submsgs(keyset,m,M)，那么 X ∈seen-submsgs(keyset,m) 

这些要求对于成功的认证协议是必须的。 

定义3   现在定义可满足关系 

设 R 的所有 r 的集合，Ф是解释函数， 

Θ：Primp→℘(｛（r,k）ρ∈R ,k∈ωÜ｝) 

对于 q ∈ Primp，q 在点（r,k）处为真，这样的 q 集合记为φ (q ) 

于是定义ϕ∈MT在点（r,k）下的可满足关系（r,k）╞ϕ，如下： 

（1）（r,k）╞ϕ    iff ϕ∈Ù（q）, q∈ Primp 

（2）（r,k）╞ϕ∧Ù   iff（r,k）╞ϕ和（r,k）╞φ 
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（3）（r,k）╞ ┐ ϕ      iff 非（r,k）╞ϕ 

对下是对各通信行为的原子公式的定义 

（4）（r,k）╞Pi sees X iff 对于消息 M 和对于点（r,k），有 

receive(M)属于 Pi的局部历史； 

X∈ Seen-submsgs(keyset,M)，keyset 属于 Pi的 keyset. 

（5）（r,k）╞Pi said X,iff 

对于某些 M，在点（r,k）处，存在点（r,k’），有 k’ ≤k 

Pi完成动作 send（M,Q） 

X∈said-submsgs（keyset，m,M） 

keyset 属于 Pi的局部历史，m 是 Pi所接受的消息集合。 

（6）（r,k）╞Pi says X,与同(5)一样定义，只是0δk’ δk  

（7）（r,k）╞P controlϕ iff，（r,k’）╞Pi says ϕ⇒（r,k’）╞ϕ，对于所有 k’≥ 0 

（8）（r,k）╞fresh(X) iff X∉S ubmsgs（M（r）） 

（9）（r,k）╞  P  ↔  KQ iff 对于所有 k’，（r,k’）╞R said｛XS｝k⇒( r,k’)╞R sees
｛XS｝k或 R ∈｛P,Q｝ 

（10）（r,k）╞P # xQ  iff 对于所有 k’，（r,k’）╞R said｛XS｝Y  ⇒（r,k’）╞R said<YS>X

或者 R ∈｛P,Q｝。 

至于 beliefs 的可满足关系的定义，先引进几个概念： 

•在 t=0 时刻 Pi  的信念集定义为相应时刻 Pi   的路径集 Gi   ，其中对于任意一个路径 r ，

这些信念都为真。 

•对于 Pi   的局部状态πi(t)，用 hide(πi(t))记 Pi 在状态πi(t)时他不能解读的消息。定义

关系～i，对于任意（r,k），（r’,k’），（r,k）～i（r’,k’） iff r’ ∈Gi  ，且 hide（πi(k)）= hide
（πi’(k’)），与πi(k)，πi’(k’)相应的全局状态π(k)∈r 和π’(k’)∈r’，为方便起见，此式亦可

写为 hide（πi(k)）= hide（ri’(k’)），之所以引进这个定义，主要是要刻划 Pi的信念集以及

信念集如何在另一个可能世界或点中同样为真，这与模态逻辑定义 ∀必然∀相类似，沿着这个

思路，我们给出 Beliefs 的可满足关系，信念在具有可达关系的另一个可能世界中为真。 

(11)（r,k）╞Pi believes ϕ   iff 

（r’,k’）╞ ϕ，对于所有（r’,k’），使得（r,k）～i（r’,k’） 

我们引用文[A badi, Tuttol, 1991]的结论： 

定理1   公理组的每个公理模式在给定模型下是有效的。 

同时该文也证明了公理系统并不是完全的。 

3、对于模型的修正 

模型在很大程度上说明了我们对认证协议所具有的特性。不过有两点尚待改进的地方： 

（1）在公理系统里，├Pi believes ϕ⊃ϕ不是定理，因而作相应的语义模型中下不应为

真。但是由于关系（r,k）～i（r’,k’）满足自反性，即（r,k）～i（r,k），因而╞Pi believes ϕ⊃ϕ,

而不管（r,k）取何值，这意味着╞Pi believes ϕ⇒╞ϕ，但是这并不符合我们对协议逻辑的过
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程直觉，尤其不适合 Pi believes  P↔KQ 的场合[Abadi, M., Tuttle, 1991]这表明用～i比拟可通

达关系并不恰当。 

（2）设πi   (t)，πι   ( t ’)为 Pi在 r 上的两个状态，可以定义δ关系满足πi   (t)≥πi   (t’)⇔ t ≥t’
因当 t ≥t’时，keyset(πi   (t))⊆keyset( πi   (t’) )。由于 hide(πi   (t))= hide(πi   (t’))，一方面，由

于 Newkey 集合的包含关系从而使后一时刻用Κ解密的句子增加因而使 hide(πi   (t))的集合的

基数变小，而上述有关 hide 的表达则正好相反。因此，对～i   关系用 hide 运算来刻划是不合

情理的。 

为了更符合认证协议的实际，我们只修改有关 Belivefs 的部分。 

定义4   对于实体 Pi，ϕ∈ MT，定义（r,k）处的 belivefs 可满足关系为（r,k）╞Pi believes 
 ϕ iff 对于所有满足关系＜（r,k），（r’,k’）＞∈R(i)的（r’,k’），有（r’,k’）╞ϕ，其中 R(i)称为

Pi的可达关系，具有下列性质： 

（1）R(i)是传递关系 

（2）〈 (r,k) （r’,k’）〉∈R(i)⇒hide(ri (k))= hide( r’(k’)) 

（1）是为证明Α2准备的，这与模态逻辑 S4相类似；（2）保留了前面定义的直觉，即信

念不能对不能解读的信息发生关联。同时，在公理组中，利用（2）可以帮助验证公理系统的

有效性。 

定理2  对于任意(r,k）有(r,k)╞Pi sees｛XQ｝K ∧ Pi has K ⊃P believes(Pi  ｛XQ｝K) 

证明：(r,k)╞Pi sees｛XQ｝K ∧ Pi has K⇒(r,k)╞Pi sees｛XQ｝K，并且(r,k)⇐ Pi hasK。 

⇒ 存 在 M ， 有 receive(M ) 属 于 (r,k) 时 Pi  的 局 部 历 史 ， 且

X ∈seen-submsgs(Keyset,X) ∪｛XQ｝k。 

由 Ri  （(r,k),(r’,k’ )）的性质（2）知，存在 M，使 receive(M )出现在（r’,k’）时 Pi

的局部历史中，且 X ∈ sees-submsgs（Keyset,X）∪｛XQ｝K，故有  

(r’, k’ )╞Pi  sees｛XQ｝K 

依定义因而原式成立。 

有了定理2，那么我们可以验证，Α1，Α2，Α3，Α4，Α11有关 Beliefs 的公理，Α11由

定理2所证明，Α1，Α2，Α3，Α4的验证仿对应于模态逻辑 S4 的方法。其余公理的验证与论文

[Abadi, m., Tutter, R., 1991]相同。因此，我们有 

定理3    公理Α1∼Α22在修改后的模型中是有效的。 

此定理表明我们修改后的语义模型亦具有有效性，但是我们的模型更具有实践上的合理

性。 

4、结论 

对模型的争论与修正大都集中在对于 Beliefs 的可满足关系和可通达关系的刻画上，通

常的思路借用 Kripke 型语义模型的定义方式，但如何保证刻画既直观又严密是值得尝试的工

作，至于语义刻画是否有更好的性质如完全性等，将是进一步努力的方向。 
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