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情报视角下的科技安全研究综述 

 

徐怡文 

（北京交通大学，北京市，100044） 

 

摘要：在总体国家安全观框架下，科技安全已成为国家安全的重要组成部分。本文以 Web of Science 收

录的 164 篇文献和中国知网收录的 118 篇文献作为研究对象，运用 CiteSpace 可视化软件进行文献计量

分析。同时立足于情报视角，从顶层架构、实践应用和科技环境方面对现有研究进行梳理，以期为科技安

全的进一步研究提供参考。 

关键词：科技安全；国家安全；文献计量；情报视角 

中图分类号：N99       文献标识码：A 

 

一、引言 

当前，世界之变、时代之变、历史之变正以前所未有的方式展开，百年变局加速演进，

国际形势变幻莫测。特别是美西方国家“泛安全化”现象日益突出，他们将经济、科技等领

域的正当竞争和合作问题政治化，强行上升为国家安全问题，这破坏了全球各国之间交流合

作的基础，削弱了各国之间的互信，严重加剧了国际关系的紧张和对立。在此背景下，维护

我国的国家安全和利益刻不容缓。 

2014年 4月 15日，以习近平总书记为核心的党中央创造性地提出了“总体国家安全观”，

把科技安全确定为 11 个国家安全重点领域之一。科技安全作为我国国家安全体系中的重要

组成部分，在支撑和保障其他领域安全发挥着关键作用，特别是高科技在综合国力中对于发

展国家的政治、经济、文化及增强军事实力方面都具有重要的导向作用、效益作用、战略意

义等
[1]
，保障科技安全对于维护国家整体安全具有重要意义。“科技安全”作为一个学术概

念最早于 1988年由连燕华和马维野提出
[2]
，由于各个历史时期国家所面临的内外形势不同，

科技安全的内涵也随着历史情况的改变而不断变化着，因此至今对于科技安全的概念仍未有

明确的界定。目前最新的科技安全概念由傅晋华提出：科技安全是指国家不断加强自主创新

能力建设,推进高水平科技自立自强,有效保障涉及国家安全的国家重大利益相对处于没有

危险和不受内外威胁的状态,并且拥有以科技保障国家安全处于持续稳定状态的能力
[3]
。傅

晋华从“状态-能力”两个维度对科技安全的内涵进行阐述，一方面，实现科技安全的首要

目标是保障国家重大利益处于相对安全的状态，另一方面，从长远来看，只有科技创新稳定

发展并且保持一定速度才能确保科技安全能力保持在较高水平。 

随着大国间竞争的激烈程度日益加剧，情报作为科技安全领域的重要支撑力量，其关键

作用愈发凸显。随着大数据、云计算、人工智能、物联网等前沿技术的迅猛发展，信息的获

取、处理、传输和应用能力以前所未有的速度提升，而情报作为海量信息中的精华与导向，

具备着“耳目、尖兵、参谋”职能，不仅能够为科技决策提供及时、准确的信息支持，还能

够有效监管和预测潜在的科技安全风险，在保障国家科技安全中起着重要作用。 
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由于目前有关科技安全研究进展的综合述评相对匮乏，为了更好地总结与梳理科技安全

领域现有研究成果，本文将利用文献计量法，从情报视角对科技安全领域已有研究进行梳理，

以期为全面实现“为国家安全与发展提供情报参考”和“为防范和化解危害国家安全的风险

提供情报支持”的总体国家安全观下情报工作总体目标
[4]
提供有益的理论参考。 

二、科技安全文献计量分析 

为了进一步了解科技安全领域研究热点及发展趋势，本文以 Web of Science的 SSCI

数据库作为英文文献来源，以“science and technology security”为主题词进行检索，

文献类型设定为 Article、Review，语种设定为英文，不设定发表年限（截至 2024年 7月

28日）。中文文献来源于中国知网（CNKI）的 CSSCI 数据库，以“科技安全”为主题词进

行检索，文献类型为学术期刊，不设定发表年限（截至 2024年 7月 28日）。对初步检索的

文献标题、摘要和关键词进行筛选，剔除与“科技安全”不相关主题并进一步补充相关的参

考文献，最终得到 164篇文献作为英文文献的初始样本，118篇文献作为中文文献的初始样

本。 

基于以上数据结果，本文的分析研究遵循以下步骤：（1）将所得的 282 篇文献的主要

信息直接导入文献计量工具 CiteSpace并进行了降重处理；（2）利用 Excel软件对国内外

发文数量按照时间发展顺序进行了分析；（3）利用 CiteSpace软件统计高频关键词，对关

键词聚类进行分析解读；（4）利用 CNKI、Web of Science可视化分析功能对文献进行学科

字段的提取并进行了分析。 

图 1与图 2展现了相关研究的发表数量和时间分布。从整体趋势上看，2021年以来国

内外相关研究发表数量显著高于以往，这表明科技安全在近几年得到了国内外的广泛关注，

预示着此研究领域的较大发表潜力与探索空间。对比分析发现，尽管国内研究在起步时间上

稍有落后，但近年来文献产出总量与国外趋于接近，这揭示了国外研究在科技安全领域的先

行优势与较高的成熟度，同时也彰显了国内对此领域研究需求的日趋扩大。 
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图 1中文文献时间分布 

 

图 2 英文文献时间分布 

高频关键词常用于确定研究领域的热点问题。表 1展现了国内外研究文献的高频关键

词，中心值反映了关键词在学术网络中的重要性与影响力。在国内，“科技安全”“国家安

全”“科技情报”等关键词出现频次位居前列，这反映出国内学者倾向于在国家安全这一宏

观背景下开展研究，且较为关注情报在科技安全领域中的运用；相较之下，国外研究兴趣与

国内存在显著差异，“science”“big data”“artificial intelligence”等关键词位居

前列，这说明国外学者更加关注科学技术本身，尤其是大数据、人工智能等前沿技术在解决

安全问题上的应用。 
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表1 国内外文献的高频关键词频次排名 

 国内关键词 频次 中心值 国外关键词 频次 中心值 

1 科技安全 48 1.03 science 9 0.29 

2 国家安全 20 0.49 big data 6 0.00 

3 科技情报 6 0.08 
artificial 

intelligence 
5 0.18 

4 全球化 6 0.09 technology 5 0.64 

5 对策 4 0.02 food security 4 0.11 

6 国家利益 3 0.04 risk 4 0.18 

7 安全情报 3 0.06 security 4 0.00 

8 风险评估 3 0.04 quality 3 0.03 

9 欧盟 3 0.05 challenges 3 0.22 

10 知识产权 3 0.06 policy 3 0.05 

关键词聚类代表了高度相关的术语集合。图 3和图 4显示了国内外发表文献的关键词聚

类，其中数字编号代表了聚类的区块排序。在国内研究中，“科技安全”（#0）“国家安全”

（#1）话题占据主导地位，“科技情报”（#5）“全源情报”（#9）这类情报类话题也引起

了学者的重视，“科技发展”（#2）“战略”（#6）发展类话题与“欧盟”（#3）“全球化”

（#7）国际关系类话题亦有大量分布，此外“开放科学”（#4）格外得到了学者的关注。而

在国外研究中，“以太坊”（#0）“人工智能”（#4、#5）等前沿技术类话题最受国外学者

青睐，结合“安全”（#2）“关键基础设施”（#3）话题则进一步说明了国外学者格外关注

技术本身在关键基础领域的安全问题中的应用，此外国外学者也对“政府”（#1）话题进行

了深入探讨。可见国内外研究的两种分布趋势不仅反映出科技安全研究的多样性，也揭示出

学术兴趣的地域差异。 
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图 3 中文文献关键词聚类 

 

图 4 英文文献关键词聚类 

图 5和图 6分别代表了国内和国外文献发表的学科分布排名前五位。总体来看，科技安

全相关的文献发表领域呈现出“多学科，广议题”的研究态势，其研究内容跨越了政治、经

济、环境、情报、国际关系、公安等多个领域，这种多领域的交织不仅体现了科技安全问题

的复杂性和广泛性，也凸显了学术界各领域的学者对于科技安全的高度关注。国内研究聚焦

于科学研究管理和情报领域，更为关注对科技安全的宏观指导和科技情报的前瞻分析；而国

外研究在国际关系领域存在着显著倾向，反映出国外学者对于全球化背景下国家间科技安全

合作与竞争模式有着深入探讨。 
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图 5 中文文献学科分布 

 

图 6 英文文献学科分布 

由以上分析可得，科技安全研究正在以前所未有的广度和深度在全球范围内展开，情报

视角作为核心要素之一在科技安全研究中占据着重要地位，它不仅丰富了科技安全理论的内

涵，也为实践中的科技安全治理提供了多元化的解决方案，从而推动科技安全体系的不断完

善与发展。 

三、情报视角下的科技安全研究述评 

3.1 顶层架构：理论体系、实践路径与风险防控 

科技安全的顶层架构设计为其有效实践提供了理论基础与基本范式，发挥着宏观指导作

用。当前，对于科技安全顶层架构的研究主要集中于三方面：一是致力于构建系统完备的理
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论体系，二是积极探索可行的实践路径，三是强化风险防控机制的研究。 

3.1.1 理论体系 

理论体系的构建在科技安全现实治理中占据着举足轻重的指导地位，不仅能够为政策法

规的制定与完善提供了智力支撑，也为科技安全管理系统的构建与应用策略提供了启示。随

着科技安全研究领域学者们的不断探索与深化，关于理论体系构建的讨论亦日益热烈，呈现

出蓬勃发展的态势。 

2016年，张家年与马费成基于科技安全概念共同提出了国家科技安全情报的概念，并

设计了国家科技安全情报体系框架结构与“安全/监视双功能循环”模型，为后续的科技安

全理论体系构建研究奠定了坚实的理论基础
[5]
。时至 2022年，张家年与赵妍于结合当下科

技安全的现实状况进一步深化了对科技安全与科技安全情报内涵的理解，构建了科技安全情

报的“结构-流程-输出”模型，并详细论证了三个部分的主要框架结构，为科技安全情报的

实践应用提供参考
[6]
。 

其他学者亦从不同角度出发，采用不同方法对这一领域进行了深入研究。陈劲等运用底

线思维，通过目标手段分析法构建了“目标-需求-系统”三位一体的底线式科技安全治理体

系分析框架
[7]
。而傅晋华则依托系统要素分析方法将科技安全体系细化为科技安全构成要素

子系统、科技安全输出子系统、科技安全环境子系统和科技安全治理子系统四个主要组成部

分
[3]
。 

科技安全概念的“状态-能力”两个维度表明，科技安全不仅要求当前处于稳定安全的

状态，也需要持续提高科技创新能力，以长期维护安全状态。在这一理念的指导下，学术界

已积极开展统筹科技发展与科技安全相关研究。具体而言，游光荣于 2022年指出“统筹科

技发展与科技安全是新时代赋予的重大课题”
[8]
，在这一论断的引领下，刘明月和杨建林在

辨明科技安全情报工作与科技发展情报工作分工的基础上，提出了一个协同科技安全与科技

发展的情报工作模型，为识别科技安全态势下的科技发展机遇、感知科技发展态势下的科技

安全风险提供情报支撑
[9]
。进一步地，李品从统筹科技发展与科技安全内涵出发，探索并构

建了情报体系的理论框架，深入系统地分析了理论框架中的保障系统、治理系统和运行系统

三个要素，为科技安全与科技发展的深度融合提供了坚实的理论支持
[10]

。这一系列研究不仅

丰富了科技安全领域的理论体系，也为科技情报工作实践提供了宝贵的参考与借鉴。 

3.1.2 实践路径 

科技安全实践路径的探索为构筑坚实的科技安全防线提供了切实可行的实施方案，已有

学者在这一领域做出尝试，力求通过理论与实践的结合为保障科技安全开辟可行的实践路

径。其中，陈美华与陈峰的研究成果受到了广泛关注，他们创新性地将 OODA循环引入情报

感知，进而提出了通过情报感知保障科技安全的可行路径
[11]

。在此基础上，西桂权等进一步

聚焦于产业链安全，深入剖析情报需求分析、信息采集处理、分析研判、成果传递与服务等

关键阶段，构建了面向产业链自主可控的科技安全情报服务模式，这对于促进情报优势向科
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技、企业、产业乃至经济优势的全面转化具有深远意义
[12]

。此外，赵世军等则从系统观念出

发，总结了科技安全领域发展现状，进而从要素、动态、层次维度对科技安全治理机理进行

剖析，最终提出科技安全治理实现路径
[13]

。 

与此同时，加强法律法规建设是维护科技安全的重要途径，也是推进科技安全治理的基

本方式。早在 2009年，李英便前瞻性地提出了要建立健全国防科技安全的法律保障机制
[14]

。

随着军民融合战略的深度实施，陈仕平和孙君针对当下国防科技安全法制保障领域存在的不

足，提出了要明晰新形势下国防科技安全立法原则、完善优化国防科技秘密信息保护法规体

系、优化国防科技场地和硬件设施安全保护法规体系、加强技术转移过程的国防科技信息安

全立法建设，为新时代国防科技安全法制建设指明了方向
[15]

。放眼国际，国际科技立法经历

了从科学立法向科技立法再向科技创新立法转变的过程
[16]

，黄文艺立足于 21世纪全球司法

改革背景，从优化司法机构空间布局、司法管理制度改革、纠纷解决体系创新、司法领域科

技应用四方面详细阐述了深化司法体制综合配套改革举措，为科技安全治理提供了坚实的法

治保障和司法支持
[17]

。 

3.1.3 风险防控 

随着新一轮科技革命和产业变革的浪潮汹涌而来，科技已成为世界各国战略博弈的核心

和焦点，其安全问题也随之日益凸显，因此加强对于科技安全风险的全面评估和精准预警至

关重要。 

在科技安全风险评估方面，蔡劲松等依循“变量识别—数据评估—安全预警—预案调用”

的预警思路，运用专家访谈、扎根理论和层次分析法，初步搭建起一套科技安全风险评估框

架
[18]

，随后他们聚焦于关键科技领域安全，设计了包括 4个一级指标、13个二级指标、35

个三级指标的风险评价框架，并基于咨询专家的打分结果计算指标权重，构建了中国关键科

技领域安全风险评估的指标体系，不仅为动态监测科技发展趋势提供了精细化工具，也为构

建适应新时代的举国科技创新治理体系贡献了重要支撑
[19]

。徐宗煌等在前人研究基础上进一

步优化科技安全风险评估体系，他们采用博弈论组合赋权法确定指标权重，同时运用模糊

Borda法对五种单一评估模型进行组合评估，使得国家科技安全风险评估结果更为科学和准

确
[20]

。 

2021年赵世军和董晓辉在剖析了科技安全风险的主要成因后提出了要建立科技安全风

险预警监测体系的对策建议
[21]

，这一倡议迅速激发了学界的广泛响应。蔡劲松等基于既有风

险评估框架提出了科技安全监测预警系统构建逻辑，为科技治理提供了新思路
[18]

。与此同时，

郭秋怡和游光荣深刻认识到科技安全与经济安全之间的紧密关联，深入剖析了两者的互动关

系，并围绕高质量目标，提出了加快推进科技安全监测预警体系的相关建议，为构建安全稳

固的科技创新与经济发展环境提供了重要参考
[22]

。值得一提的是，王君等以开放创新的视角，

创新性地将美国众包情报理论融入我国科技安全风险预警研究中，运用众包四象限理论构建

了科技安全风险预警模型与应用路径，不仅丰富了我国科技安全风险预警的理论体系，也为
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实践探索提供了新颖而有力的工具
[23]

。 

3.2 实践应用：重点领域、科技保密与知识产权 

随着科技日益渗透到各行各业的方方面面，科技安全的实现对于总体国家安全有着重要

意义。科技为国家重点领域发挥的保障与支撑作用是科技安全实践的生动体现，科技保密与

知识产权安全也是科技安全的直接实践领域。 

3.2.1 重点领域 

在总体国家安全观的框架下，各类安全领域紧密相连、互为因果，尤其是随着新兴技术

广泛渗透于社会各阶层，科技安全不仅深刻影响着各个关键领域的稳健运行，还成为其不可

或缺的支撑力量。 

生物安全作为近年来的焦点议题，受到了学者们的广泛关注。现代生物技术的发展和应

用无疑为社会注入了强劲的动力，但同时其研发应用过程中产生的风险可能会对国家安全构

成极大的隐患，针对这一“双刃剑”现象，欧盟实行风险预防原则，以预防性管理措施应对

现代生物技术的潜在风险，其管理体现出显著的“程序化”特征，即通过一系列严格的机制，

评估现代生物技术及其产品的安全性。在此基础上，于文轩基于风险预防和谨慎发展的视角

提出科技安全保障应以人文关联补足科技理性和价值理性，为我国生物安全治理理念提供了

全新的思路
[24]

。 

粮食安全，这一关乎国计民生的重大议题，始终是国家战略的重点。面对城市化加速推

进与全球气候变化的双重压力，我国耕地面积缩减、粮食产量下降，对保障庞大人口基数的

粮食安全构成了严峻挑战。为此，我国正借助科技力量大力发展绿色农业，同时提高粮食生

产力
[25]

。展望未来，随着全球人口向发展中国家集中，Goel等预计到 2030年，85%的世界

人口将生活于此，因此发展中国家迫切需要数据驱动的技术发展，以增加国内生产总值(GDP)

并确保人口的粮食安全
[26]

。 

能源安全被誉为 21世纪最需要技术解决的安全问题之一，是国家和经济运转的基础，

受到各国的高度重视。物联网、大数据等技术的革新，既为能源领域带来了新发展，同时也

潜伏着新威胁，Dobrowolski 致力于识别能源领域的潜在威胁，并探索有效的预防措施
[27]

。

同时，能源安全的稳固也为科技进步提供了坚实保障，如 Berling等聚焦于波罗的海地区研

究得出，能源创新研究不仅促进了区域能源安全，还加强了安全研究与科技研究之间的跨学

科对话
[28]

。 

此外，稀土产业、海洋资源等其他领域的发展亦与科技安全紧密相连。稀土是典型的依

赖于科技的产业，曹玉婷等从科技安全的视角对我国稀土产业发展的处境进行审视，通过分

析稀土产业目前面临的风险与挑战，从而提出建设性的应对策略
[29]

。而海洋作为尚未完全开

发的宝藏，其开发技术的进步正引发国际间地缘政治的新一轮博弈，联合国“海洋法”会议

的召开，正是为了调和这一领域的技术发展与地缘政治之间的紧张关系
[30]

。综上所述，科技

安全已成为支撑并影响国家安全各领域的核心要素。 
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3.2.2 科技保密 

科技保密是维护科技安全的关键。早在 2008年，仇加勉便已对科技保密与科技创新、

专利保护、商业秘密保护间的关系进行了简要阐述并提出了对策建议，这一研究为分析和认

识科技保密与国家科技安全之间的关系提供了全新的视角和方法，也为后续科技保密研究指

明了方向
[31]

。 

近年来，随着数据挖掘技术的飞速发展与日益成熟，涉密信息的边界变得模糊，开源情

报的潜在威胁日益凸显，科技情报的保密工作也因此被赋予了前所未有的紧迫性与重要性。

尤为关键的是，科技期刊作为国际间窥视我国科研进展的首要门户，其所承载的研究内容、

数据详情都可能成为泄露国家秘密的薄弱环节，因此不断加强科技期刊的保密工作，提高办

刊人员保密意识，制定可行保密措施并加强监管引导已成为当务之急
[32]

。针对这一挑战，李

品立足于开放共享与泄密风险之间的矛盾，分析了科技文献泄密风险的场景依附性原理，由

此构建了科技文献泄密风险防控的总体框架，并指出科技文献泄密风险防控的关键问题
[33]

。

与此同时，张运良聚焦于科技文献资源全生命周期中的潜在风险点，通过对科技文献资源有

关数据基础、分析工具和发表传播的潜在风险要素进行归纳，提出了以科技文献资源保障和

科技情报分析工具自主可控为主，并辅以提高风险意识和全流程管理等化解相关风险的策略

[34]
。引人瞩目的是，王君与李品的研究采取了一种新颖而独到的视角，他们巧妙利用新美国

安全中心编制的《理解中国的人工智能战略》和澳大利亚战略政策研究所编制的《中国科技

巨头产业地图》中的引文数据，通过引文分析法和内容分析法，不仅精准评估了我国科技情

报的泄密风险，还成功识别出具体的风险点，由此他们提出了反情报思维下的反制措施和科

技情报安全的保护策略，为实践中的科技保密工作提供了宝贵的参考与借鉴
[35]

。 

3.2.3 知识产权安全 

知识产权往往与高新技术紧密关联，其与科技安全之间也存在着千丝万缕的联系。从法

律维度审视，知识产权制度实质上是一种特殊的财产权分配制度,特别是关于科技成果产权

的分配制度,对于科技安全及其他诸多领域的安全和利益问题都有很大程度的影响，张志成

就知识产权制度与国家利益、国家安全的关系进行了深入探讨并据此提出具体对策
[36]

。转向

审查制度层面，知识产权审查评议是优化科技计划项目知识产权布局、提升成果知识产权质

量和改善知识产权运用的有效途径，丁明磊和王春梅针对我国科技计划管理实践中面临的痛

点，如知识产权审查评议的目标和用途不明确、职责不明确、审查评议工作本身风险和相关

服务能力弱等问题提出了可实行的改进建议
[37]

。聚焦国家总体安全，知识产权对我国科技安

全与经济安全等众多领域的安全问题都产生了日益重要的影响，维护知识产权领域国家安全

对保障国家总体安全意义重大，胡成等从知识产权战略安全、创造安全、运用安全与保护安

全四个维度分析了知识产权安全对情报的现实需求，并基于知识产权活动流程构建了国家知

识产权安全情报体系，对体系的内涵进行解析并阐述了体系构建的支撑
[38]

。放眼全球视野，

随着知识产权在企业资产与运营中地位的不断提升,跨国并购引发的知识产权层面的国家安
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全问题受到越来越多的关注，胡宏雁着手探究如何规范外资在中国的并购行为、如何促进跨

国并购中规避知识产权层面安全审查而获取目标方优质知识产权的路径,从而处理好涉及知

识产权的跨国并购国家安全审查问题
[39]

。 

3.3 科技环境：机遇和挑战共存 

在全球化的浪潮中，世界各国对科技安全的重视程度日益攀升，将其视为国家安全的基

石与战略高地。面对日益激烈的国际竞争态势，科技安全已不再是单一国家的孤立议题，而

是全球范围内共同面临的机遇与挑战。美国政府敏锐洞察到这一点，自 2017年起，便将科

技情报纳入国家安全战略的核心，通过《国家安全战略》明确指出“几乎所有的现代武器系

统都依赖来源于科技情报的数据”,并强调通过科技情报保障战略中的信息共享和感知、预

测全球科技发展趋势等优先举措的完成。与此同时，俄罗斯以长远眼光布局未来，其颁布的

《俄罗斯联邦科学技术发展战略》,规划了近期国家科技发展优先方向和面向 2035年的科学

技术发展战略分步落实的内容，该发展战略理念近年来也已逐渐成为俄罗斯科技安全治理和

国家发展的内在逻辑。欧盟作为全球化的重要一极，在科技应用的伦理与法律安全领域展现

出独特的思考深度与行动力，近年来《欧盟人工智能》《可信 AI伦理指南》《算法责任与

透明治理框架》《人工智能白皮书》等政策文件相继出台，构成了欧盟安全、可信、以人为

本的人工智能发展战略，为全球科技安全治理提供了欧洲方案。 

科技是大国博弈的焦点，谁占据了科技高地，谁就在国际竞争中掌握了主动权。2013

年，斯诺登事件震惊全球，斯诺登的揭露揭示了美国政府通过 PRISM等计划，与多家国际网

络巨头合作，秘密监听全球范围内的通话记录、电子邮件、视频和照片等信息，对全球科技

安全构成了巨大威胁。斯诺登事件的震撼曝光，揭露了跨国科技竞争背后复杂而隐秘的一面，

也深刻警醒世人，在科技迅猛发展的今天，如何平衡技术进步与个人隐私保护、国家安全之

间的关系，成为亟待解决的全球性问题。这一事件后，全球科技安全议题被推向了前所未有

的高度，促使各国开始反思并调整科技发展的路径与策略。 

在此背景下，合作而非对抗成为了科技安全领域的共识。对于研究重点不同的多个国家

来说，合作是实现共赢的不二之选，各国之间的能力互补为科技合作奠定了良好的基础，能

够共同维护科技安全。因此，加强与周边友好国家的科技合作是维护科技安全的重要方式。

当前中国已与俄罗斯及中亚国家已构建起坚实的科技合作桥梁，这一积极态势在中国—东盟

科技创新合作提升计划的顺利启动中得到了充分彰显。中国秉持着统筹安全与发展、协调推

进各领域安全的坚定原则，积极寻求与周边友好国家的深度科技合作。展望未来，中国将持

续致力于优化与周边国家的科技合作机制，以更好地维护主权、安全、发展核心利益，更好

地营造和平稳定的周边环境，更好地推动周边安全共同体建设而不断努力
[40]

。此外，个人关

系被证明是一个强大的力量，因此国家层面的自上而下的政府政策、机构层面的研究人员和

学生交流以及个人层面的交流机会在各国间的科技合作发挥着不容忽视的作用
[41]

。 

总之，各国之间的科技合作是推动全球科技创新和经济社会发展的重要力量。通过加强
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合作与交流，各国可以共同应对全球性挑战，推动科技进步与共同繁荣。 

四、结论与展望 

4.1 研究结论 

在全球化背景下，科技安全已成为国家安全的重要组成部分，直接关系到国家的整体利

益和长远发展。本文基于情报视角，采用文献计量法，对国内外科技安全领域的文献进行了

全面梳理和分析，得出以下结论： 

（1）国内研究在起步时间上稍晚于国外，但近年来在文献产出量上迅速追赶，体现了

国内学者对科技安全问题的重视和关注。在研究热点方面，国内学者更关注科技安全对于总

体国家安全的影响及科技情报在其中发挥的作用，而国外未明确提出“科技安全”这一概念，

更加关注科学技术在安全问题中的具体应用。 

（2）在理论基础与指导方面，科技安全理论体系为政策法规的制定、管理系统的构建

及实践应用提供了重要参考，科技安全治理路径为科技安全治理实践提供了切实可行的实施

方案。另外，科技安全风险评估框架和监测预警系统的构建对于保障科技安全具有重大意义。 

（3）在实践与应用方面，科技安全对国家安全各领域均产生了深刻影响，要充分发挥

科技安全对于各领域的支撑作用。同时，科技保密与知识产权安全问题是近年来的热点研究

内容。 

（4）世界各国已普遍将科技安全提升至国家战略的高度。在全球化背景下，加强与周

边友好国家的科技合作是维护科技安全的重要方式，为此，应从国家政策、机构合作、个人

交流等方面加强科技合作，共同应对科技安全挑战，以更有效地维护国家安全。 

4.2 研究展望 

随着科技的不断进步和国际竞争的日益激烈，未来科技安全研究应进一步关注以下几个

方面： 

（1）继续深化对科技安全内涵的理解，构建更加完善、系统的科技安全理论体系，为

政策法规的制定和管理系统的构建提供更加坚实的理论基础。 

（2）进一步完善科技安全风险评估和监测预警体系，运用大数据、人工智能等前沿技

术提升风险评估的科学性和准确性，为科技安全治理提供有力支撑。 

（3）加强跨学科研究，将政治、经济、环境、国际关系等多个领域的研究成果纳入科

技安全研究范畴，推动科技安全研究的多元化和全面化。 

（4）在全球化的背景下，加强与国际社会在科技安全领域的合作与交流，共同应对全

球性挑战，推动全球科技创新和经济社会发展的繁荣。 
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Abstract：Under the framework of the overall national security concept, science and technology 
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